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Abstract

Abstract

Aktuell sind Fragebbdgen eine beliebte Methode, um Beurteilungen oder
Informationen von Personen zu erhalten. Der Trend ist, dass ein Fragebogen nicht
mehr in Papierform verteilt wird, sondern als Online-Fragebogen im Internet zur

Verfligung gestellt wird.

Man muss sich hierbei jedoch die Frage stellen, wie man die Skepsis des Benutzers
bezlglich Datenmissbrauchs mildern kann. Wie kann man es schaffen, dass der Be-
nutzer Vertrauen in einen Online-Fragebogen bzw. die Institution dahinter aufbaut?
Denn nur, wenn Vertrauen aufgebaut wird, wird der Benutzer bereit sein, seine ehrli-

che Meinung preiszugeben.

Die Ausarbeitung beschéftigt sich mit der Fragestellung, welche Empfehlungen flr
die Gestaltung eines Online-Fragebogens ausgesprochen werden kénnen, damit ein
Benutzer Vertrauen in einen Online-Fragebogen aufbaut. Es werden Mdglichkeiten
aufgezeigt, die dem Benutzer sichtbar machen, dass die eingegebenen Daten ver-

traulich behandelt werden.
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Einleitung

1 Einleitung

In der Einleitung wird zu Beginn die Motivation (Kap. 1.1) dieser Arbeit erlautert,
worauf ein Uberblick iber das Problem (Kap. 1.2) geliefert wird. Darauf folgt das Ziel
(Kap. 1.3) der Bachelorarbeit sowie eine Abgrenzung (Kap. 1.4) zu &ahnlichen
Themengebieten. Am Ende dieses Kapitels steht die Erlauterung zur Struktur der
Abschlussarbeit (Kap. 1.5).

1.1 Motivation

Im Rahmen der dritten Praxisphase bei der ExperTeach Gesellschaft fiir Netzwerk-
kompetenz mbH hatte ich die Aufgabe, eine Webschnittstelle, die fir den Datenaus-
tausch zwischen Datenbanken zustéandig sein sollte, zu definieren. Die durch die
Schnittstelle erhaltenen Daten sollten in eine Datenbank integriert und Auswertungen
erstellt werden. Die Daten stellten Fragen und Antworten von Beurteilungsbégen dar,

die von Schulungsteilnehmern nach einer Veranstaltung abgegeben worden waren.

Vor Beginn des Projektes wurden die Befragungen mittels Fragebdgen in Papierform
durchgefliihrt, was eine komplexe Auswertung sehr aufwandig machte. Wahrend der
Projektphase wurde ein Web-Frontend erstellt, Gber das die Teilnehmer die Mdglich-
keit bekamen, ihre Antworten online abzugeben. Diese Daten werden in die interne
Datenbank Ubertragen, in der unterschiedliche Auswertungsmechanismen ange-
wandt und die Daten schlieBlich in aufbereiteter Form dargestellt werden.

Im Projektverlauf stellte sich immer wieder die Frage, wie man die Teilnehmer
Uberzeugen kann, die Online-Fragebdgen wahrheitsgemaB auszufillen. In den Dis-
kussionen mit meinen Fachbetreuern zeigte sich, dass Vertrauen womdéglich ein ent-
scheidender Faktor in diesem Bereich sein kénnte. Aus dieser Fragestellung heraus
entstand fur mich die Motivation, diese Thematik im Rahmen meiner Abschlussarbeit

naher zu beleuchten.
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Einleitung

1.2 Problembeschreibung

Immer haufiger werden Daten Uber das Internet erhoben. Oftmals werden die Befra-
gungen mittels Online-Fragebdgen durchgefihrt. Bei dieser Art der Befragung hat
man die Mdglichkeit, auf einfache Weise eine groBe Anzahl von Personen zu errei-
chen. Heutzutage sind bereits 67,1 % der deutschen Bevdlkerung online, was
43,5 Mio. Personen entspricht (vgl. [ARDZDF09]).

Bei den meisten Online-Befragungen entstehen jedoch die Probleme, dass der Be-
nutzer zum einen motiviert werden muss und zum anderen auch ein gewisses Ver-
trauen in den Fragenden bzw. die Institution, die hinter dem Datenerhebungsmittel

steht, haben muss.

Es wird davon ausgegangen, dass der Befragte seine ehrliche Meinung nur dann
preisgeben wird, wenn er eine Vertrauensbasis aufbauen kann. Alle Datenerhe-
bungsmittel sind nur sinnvoll, wenn man davon ausgehen kann, dass die Ergebnisse

unverfalscht und somit fir weitere Auswertungen nutzbar sind.

Es stellt sich die Frage, welche Mittel existieren, damit der Benutzer Vertrauen in das
internetbasierte Datenerhebungsmittel entwickeln kann. SchlieBlich besitzt das Inter-
net keinen guten Ruf, wenn es um die sichere Ubertragung von sensiblen Daten

geht.

Am Beispiel des internetbasierten Datenerhebungsmittels Online-Fragebogen soll die

dargestellte Problemstellung im Fokus dieser Arbeit stehen.
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Einleitung

1.3 Zielsetzung
Ziel dieser Arbeit ist es, einen Leitfaden mit allen wichtigen Merkmalen zum Vertrau-
ensaufbau zu einem Online-Fragebogen bzw. der dahinter befindlichen Institution zu

erstellen und eine Checkliste’ zu diesem Leitfaden anzufertigen.

Diese Arbeit erlautert die im Leitfaden zusammengefassten Hinweise genauer und
liefert mindestens eine Begrindung, inwiefern das beschriebene Merkmal den Auf-

bau von Vertrauen seitens des Benutzers unterstitzt.

Im Leitfaden selber werden die in dieser Arbeit konkret erlauterten Méglichkeiten zum
Vertrauensaufbau zusammengefasst. Er liefert einen Uberblick lber die wichtigsten
Hinweise, die beim Aufbau eines Online-Fragebogens beachtet werden sollten, damit
der Benutzer durch die Darstellung des Online-Fragebogens Vertrauen in diesen

aufbauen kann.

Wichtig bei der Herangehensweise an die Ergebnisdokumente dieser Arbeit ist, dass
der Leitfaden vor der Erstellung eines Online-Fragebogens beachtet werden sollte,
da er Empfehlungen fir unterschiedliche Gestaltungsaspekte enthalt. Die Checkliste
dient im Gegensatz dazu als Kontrollinstrument. In ihr werden alle wichtigen Hinwei-
se Ubersichtlich aufgeflihrt und bieten z. B. dem Tester eines Online-Fragebogens
die Moglichkeit abzuhaken, welche Merkmale des Leitfadens bei dem Online-

Fragebogen beachtet worden sind.

' Der Begriff Checkliste besitzt unterschiedliche Definitionen. In dieser Arbeit soll er in folgender Form
verstanden werden: Eine Checkliste ist eine Liste, die zur Kontrolle genutzt wird (vgl. Glossar —
Checkliste).
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Einleitung

1.4 Abgrenzung

In dieser Arbeit soll nicht erlautert werden, wie die korrekte Struktur eines Fragebo-
gens aussehen bzw. wie die Fragen formuliert werden sollten. Es werden lediglich
einige allgemeine Ratschldge zu diesem Bereich gegeben, welche hinsichtlich des
Vertrauensaufbaus wichtig sind. Eine genaue Betrachtung der Formulierungsarten
von Online-Fragebégen wirde den Rahmen dieser Ausarbeitung sprengen.

Der Online-Fragebogen wird hier als Instrument zur Datenerhebung genutzt. Davon
zu unterscheiden sind Fragebdgen flr Intelligenz- oder Wissenstests. Flr diese Art

von Tests sind die Empfehlungen nicht ausgelegt.

Wichtig in dieser Ausarbeitung ist der erste Eindruck beim Blick auf den Online-
Fragebogen als Datenerhebungsmittel. Im Mittelpunkt steht die Frage danach,
welche Merkmale in der Darstellung entscheidend sind, damit der Benutzer eine Ver-
trauensbasis aufbaut und beim Online-Fragebogen bereit ist, ehrliche Antworten zu

geben.
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Einleitung

1.5 Struktur der Arbeit

Die Bachelorarbeit beginnt mit einer Einleitung, in der die Motivation, die Problem-
stellung, die Zielsetzung, die Abgrenzung und die Struktur der Arbeit erlautert wer-

den.

Auf den Einleitungsteil folgt der Grundlagenabschnitt, der sich in drei Teile unterteilt.
Zu Beginn wird vorgestellt, was ein Fragebogen und ein Online-Fragebogen ist und
welchen Nutzen Fragebdgen haben. Darauf folgt das Kapitel ,Sicherheit im Web", in
dem zunéachst der Begriff ,Sicherheit* definiert wird. Danach werden unterschiedliche
Techniken vorgestellt. Zum einen solche, die fir die sichere Datentbertragung im
Internet genutzt werden kénnen und zum anderen solche, die flir eine interaktive
Gestaltung nétig sind. Das Sicherheits-Kapitel endet mit einer Erlauterung des Be-
griffs ,Datenschutzerklarung®. Das dritte Kapitel und somit das letzte des Grundla-
genabschnitts nennt sich ,Benutzeroberflache“ und erlautert diesen Begriff, sowie
dessen Nutzen.

Nach den Grundlagen folgt das Kapitel ,Vertrauen®, das eigentlich in den Grundla-
genabschnitt gehért. Der Komplexitat und Wichtigkeit dieses Themas muss aber mit
einem eigenen Abschnitt Genlge getan werden. In diesem werden einige wichtige
Informationen zum Thema ,Vertrauen® geliefert. Es werden zum einen Definitionen
behandelt, aber auch Arten von Vertrauen dargestellt. Darauf folgt das Drei-Phasen-
Modell, welches den Aufbau von Vertrauen aus psychologischer Sicht darstellt. Am

Ende wird geklart, wie Vertrauen in dieser Ausarbeitung zu verstehen ist.

Der Hauptteil dieser Arbeit beginnt nach dem Vertrauenskapitel. Es beginnt mit einer
Erlauterung zur Bestimmung der Zielgruppe und geht weiter mit der Aufzéhlung von
Mechanismen zur sicheren Datenlbertragung, um dem Benutzer das Vertrauen in
einen Online-Fragebogen naher zu bringen. Darauf folgen flinf Ratschlage zur Ge-
staltung der Benutzeroberflache, sowie drei sinnvolle Merkmale zu der Fragenformu-
lierung eines Online-Fragebogens. Diese drei Hinweise zur Fragenformulierung sind

far den Vertrauensaufbau relevant und werden aus diesem Grund erwéhnt.
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Einleitung

Beendet wird die Bachelorarbeit mit den Abschlussbemerkungen. Dazu gehdéren die
Unterkapitel ,Restimee”, ,Ausblick und Forschungsdesiderata® sowie das ,Fazit”. Im
Restimee wird das Ergebnis der Ausarbeitung zusammengefasst. Das Kapitel Aus-
blick und Forschungsdesiderata gibt Auskunft Gber die zuklnftige Nutzung von Onli-
ne-Fragebdgen und zeigt mdgliche fortflihrende Projekte auf. Beendet werden die

Abschlussbemerkungen mit einem persénlichen Fazit.

Im Anhang werden der Leitfaden und die Checkliste, die die Ergebnisse dieser Aus-

arbeitung darstellen, gezeigt.
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Grundlagen

2 Grundlagen

Das Grundlagenkapitel enthalt drei Unterkapitel. Das erste davon
»(Online-)Fragebogen” (Kap. 2.1) erklart die unterschiedlichen Fragebdgen sowie die
Befragungsarten. Das darauffolgende Kapitel nennt sich ,Sicherheit im Web* (Kap.
2.2) und erlautert einige technische Aspekte, die fiir Ubermittlung und Darstellung
von Online-Fragebdgen wichtig sind. Das letzte Kapitel in diesem Grundlagenteil be-
schaftigt sich mit der Beleuchtung des Themas Benutzeroberflache (Kap. 2.3).

2.1 (Online-)Fragebogen

Im folgenden Abschnitt wird eine Definition zum (papiergebundenen) Fragebogen
(Kap. 2.1.1) und zum Online-Fragebogen (Kap. 2.1.2) geliefert. AuBerdem wird der
Nutzen (Kap. 2.1.3) von Fragebdgen jeglicher Art beschrieben.

2.1.1 Definition: Fragebogen

Der Fragebogen ist mit groBem Abstand das meistverwendete Mittel zur Erhebung
von Daten (vgl. [D6ring03], S. 229). Man unterscheidet zwischen Papier-Fragebdgen,
und elektronischen Fragebdgen?. Ein Fragebogen besteht aus einer Reihe von Fra-
gen mit Antwortmdglichkeiten. Eine solche Frage-Antwort-Kombination wird meist
Item genannt (vgl. [Stangl09]).

Die Befragung, die mittels Fragebogen durchgefihrt wird, kann in drei Formen statt-
finden. Die &lteste Form ist der papiergebundene Fragebogen. Bei diesem Befra-
gungstyp erhélt jeder Befragte einen Stift und den Fragebogen in Papierform und ist

angehalten, diesen selbststandig zu beantworten.

Eine weitere Form der Befragung ist das Interview. Es kann auf zwei Weisen
durchgefihrt werden: telefonisch oder in einem persdnlichen Gesprach. Bei einem
persOnlichen Gesprach sitzen der Fragende und der Befragte beieinander und der
Fragende stellt seinem Gegeniber die Fragen, die in einem Fragebogen zusammen-
gefasst sind. Dieser Fragebogen kann auch Gesprachsleitfaden genannt werden, da

% In dieser Arbeit immer Online-Fragebogen genannt.
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(Online-)Fragebogen

er dem Fragenden die Richtung des Gesprachs anzeigt. Beim telefonischen Inter-
view wird das Gesprach mithilfe des Mediums Telefon durchgefihrt. Wichtig fir beide
Arten ist, dass die Unterhaltung fir Fragenden und Befragten mihelos und frei von
Peinlichkeiten verlauft (vgl. [Stangl09]).

In dieser Arbeit wird das Augenmerk auf die dritte Form der Befragungsart mittels
Fragebogen gelegt. Dabei handelt es sich um elektronische, d.h. Online-

Fragebdgen, welche im folgenden Kapitel erlautert werden.

2.1.2 Definition: Online-Fragebogen

Der Online-Fragebogen, welcher auch elektronischer Fragebogen genannt wird, ist
eine Form der Befragung. Er hat einen ahnlichen Aufbau wie ein Fragebogen, nur
wird dieser mithilfe von interaktiven Online-Formularen dargestellt oder via E-Mail
versendet (vgl. [Doéring03], S. 230). Er unterscheidet sich von einem Papier-
Fragebogen in erster Linie dadurch, dass er mithilfe von Diensten im Internet zur
Verflgung gestellt wird. Das bedeutet, die Befragung setzt voraus, dass der Befragte
nicht nur einen Computer besitzt, sondern dieser auch einen Zugang ins Internet hat,
um die E-Mail bzw. das Webformular abrufen zu kdnnen.

Neben dieser Schwierigkeit existieren noch weitere, z. B. dass der Benutzer auf sich
selbst gestellt ist (vgl. [Pratzner01a]). Er hat keine Mdglichkeit, sich persdnlich nach
dem Zweck der Umfrage zu erkundigen, wenn dieser nicht erlautert wird. Folglich
kann keine persoénliche Vertrauensbasis erzeugt werden. Diese und ahnliche Schwie-
rigkeiten fihren dazu, dass die Voraussetzungen ganz bewusst so geschaffen wer-
den mlssen, dass der Fragebogen vollstandig und korrekt ausgefuillt wird.

2.1.3 Nutzen von Fragebogen
Der Hauptnutzen von Fragebdgen besteht darin, Daten zu erheben. Aus den so ge-

wonnenen Daten kénnen wiederum Statistiken o. &. erzeugt werden.
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(Online-)Fragebogen

Friepoertner beschreibt auf seiner Webseite online-fragebogen.com folgende Ein-

satzgebiete von Online-Fragebdgen:

e Kundenbefragung

e Mitarbeiterbefragung

e Website-Befragung

e Produkttest, Covertest

e Feedback-Befragung

e Studien und Experimente
e Qualitdtsmanagement

e Beschwerdemanagement

[Friepoertner09]

Der durch die Befragung Uber das Web entstehende Vorteil ist, ,dass die Daten so-
fort digital vorliegen und entsprechend komfortabel mit Statistik-Programmen weiter-
verarbeitet werden kdnnen“ ([Déring03], S. 230). AuBerdem kbénnen via Online-
Befragungen spezialisierte und/oder sehr groBe Zielgruppen erreicht werden (vgl.
[D6ring03], S. 230). Dies lasst sich dadurch begriinden, dass 67,1% der deutschen
Bevdlkerung bereits im Internet prasent ist. Dabei handelt es sich nicht nur um Ju-
gendliche oder Erwachsene, sondern auch die Generation ab 60 findet immer mehr
Interesse am Internet (vgl. [ARDZDF09]).
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Sicherheit im Web

2.2 Sicherheitim Web

Im folgenden Kapitel wird der Begriff ,Sicherheit* (Kap. 2.2.1) definiert und Techniken
aufgezeigt, mit denen man eine sichere Datenlbertragung (Kap. 2.2.2) realisieren
kann. Darauf folgt ein Abschnitt, der die Begriffe JavaScript und Java Applets (Kap.
2.2.3) genauer erklart. Der letzte Abschnitt in diesem Kapitel erlautert, was die Da-
tenschutzerklarung eines Webseitenbetreibers (Kap. 2.2.4) ist.

2.2.1 Definition: Sicherheit
Der Begriff ,Sicherheit” wird in der freien Enzyklopadie Wikipedia wie folgt beschrie-
ben:

Sicherheit bezeichnet einen Zustand, der frei von unvertretbaren Risiken
der Beeintrdchtigung ist oder als gefahrenfrei angesehen wird. Mit dieser
Definition ist Sicherheit sowohl auf ein einzelnes Individuum als auch auf
andere Lebewesen, auf unbelebte reale Objekte oder Systeme wie auch

auf abstrakte Gegenstiande bezogen.

[Wiki09s2]

Die nachfolgende Erlauterung stellt dar, wie Sicherheit umzusetzen ist. Es erklart die
wichtige Eigenschaft von Sicherheit im Netz.

"Sicherheit" ist kein Handbuch, Gerét oder Software-Programm, das man
kaufen und sofort erfolgreich einsetzen kann. Sicherheit ist in der vernetz-
ten Computerwelt ein Konzept, welches geplant, umgesetzt und (ber-
wacht werden muss, um gegentber vorhersehbaren und unvorhersehba-

ren Problemen gewappnet zu sein.

[Karadeniz09]
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Sicherheit im Web

In dieser Ausarbeitung muss eine Spezialisierung der Sicherheit erfolgen. Es muss
speziell die IT-Sicherheit® definiert werden. Eine solche Definition der IT-Sicherheit

liefert die Webseite des schweizerischen Bildungsservers:

Im Bereich der IT-Sicherheit haben wir es jedoch nicht mit Sicherheit im
mathematischen Sinne (p=1) zu tun, sondern eher mit einer subjektiven
und nur sehr schwer messbaren Sicherheit. In unserem Falle kénnte man
Sicherheit definieren als "In Erfahrung gegriindetes und sich bestétigen-
des Gefihl, von gewissen Gefahren nicht vorrangig getroffen zu werden".
Sicherheit kann nicht umfassend und ohne Doppeldeutigkeit definiert wer-
den.

[educa09]

Als Gefahren sieht der Benutzer den Missbrauch seiner Daten, einen Angriff durch
einen Hacker oder den Befall von Viren auf seinem Computer. Genauere Erlauterun-

gen der genannten Gefahren folgen im nachsten Kapitel bzw. im Kapitel 4.2.

Die Definition der IT-Sicherheit sagt aus, dass man die Sicherheit nur schwer erlau-
tern bzw. greifbar machen kann. Die Sicherheit kann man als Konzept sehen, das
einem ein Gefuhl gibt, vor Gefahren geschutzt zu werden. Jedoch muss man die
Schutzmechanismen weiterentwickeln, damit dieses Geflihl auch weiterhin bestehen
bleibt.

2.2.2 Technologien zur sicheren Datenlibertragung
Bei einer Datenerhebung Uber das Medium Internet ist es wichtig, dass die eingege-
benen Daten korrekt Gbermittelt werden. Zusatzlich muss sichergestellt werden, dass

die Daten durch Hacker nicht ausspioniert bzw. manipuliert werden kénnen.

Der Begriff des Hackers kann positiv oder negativ dargestellt werden. Bei der positi-
ven Betrachtung bedeutet der Begriff, dass ein Hacker eine Person mit tiefen Fach-

kenntnissen ist, die Sicherheitsliicken aufzeigt und zu beseitigen versucht oder sie

% IT-Sicherheit bedeutet Sicherheit in der Informationstechnologie.
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den zustandigen Personen mitteilt, damit sie geschlossen werden kdénnen. Oftmals
wird der Begriff in negativer Weise verwendet und meint damit eine Person, die un-
befugt Sicherheitsbarrieren umgeht und die Sicherheitslicken ausnutzt (vgl.

[Wiki0O9h1]). Diese negative Definition soll verwendet werden.

Damit eine Datenmanipulation erschwert bzw. verhindert wird, gibt es verschiedene
Verfahren zur Authentifizierung* und sicheren Datenlibertragung mittels Webbrow-
ser. Drei solcher Methoden sollen in den nachsten Abschnitten erlautert werden. Da-
bei handelt es sich um folgende Methoden: Basic Authentication/Digest Access Au-
thentication (Kap. 2.2.2.1), Secure Hypertext Transfer Protocol (Kap. 2.2.2.2) und
Secure Socket Layer (Kap. 2.2.2.3).

2.2.2.1 Basic Authentication/Digest Access Authentication

Die Basic Authentication ist ein standardisiertes Verfahren, mit dem sich ein Nutzer
mittels Webbrowser bei einem Server als Benutzer authentifizieren kann. Dieses Ver-
fahren ist — wie es der Name ,Basic* ausdrickt — in jedem gangigen Browser imple-
mentiert. Es schitzt Dokumente oder Verzeichnisse vor unerlaubtem Zugriff. Jedoch
garantiert es nur die Authentifizierung, d. h. kryptografische Verschliisselung® der

Dateien wird bei diesem Verfahren nicht unterstitzt (vgl. [Zahn98]).

Die Authentifizierung durchlauft folgende Schritte (vgl. [Wiki09h2]):
1. Der Webserver fordert eine Authentifizierung fir die geschitzte Datei an.
2. Daraufhin sucht der Browser nach Benutzername und Passwort flr diese
Datei. Findet er keine Informationen, so wird der Benutzer gefragt.
3. AnschlieBend sendet der Browser die Daten mit dem Authorization-Header an
den Server.
4. Wenn die Authentifizierung erfolgreich war, wird die Datei an den Benutzer

gesendet. Ist das nicht der Fall, so wird der Vorgang abgebrochen.

* Die Authentifizierung weist eine behauptete Eigenschaft z. B. eines Gerites 0.d. nach (vgl.
Glossar — Authentifizierung).

® Die Verschliisselung ist ein Vorgang, der einen lesbaren Text in einen nichtlesbaren Text umwandelt
(vgl. Glossar — Chiffrierung)
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Bei der Digest Access Authentication verlauft die Authentifizierung ahnlich der Basic
Authentication. Der Unterschied zwischen den beiden Verfahren ist, dass beim Basic
Authentication das Passwort und der Benutzername im Klartext Gber das Web trans-

portiert werden, was beim Digest Access Authentication nicht der Fall ist.

Bei dieser Methode sendet der Server neben der Forderung einer Authentifizierung
(Punkt 1) noch eine zufallig erzeugte Zeichenfolge an den Benutzer. Der Browser
berechnet dann den Hashcode®, d. h. eine Kombination aus Benutzername, Pass-
wort, erhaltener Zeichenfolge, http-Methode’ und angeforderter URL® (Uniform Re-
source Locator) welche dann mit dem Benutzernamen an den Server gesendet wird
(Punkt 3). Der Server berechnet anschlieBend eine Prifsumme und entscheidet, ob
die Authentifizierung erfolgreich ist oder nicht (Punkt 4). Wichtig ist hierbei zu beden-
ken, dass die restliche Datenlbertragung nicht weiter gesichert ist (vgl. [Wiki09h2]).
Dies wird erst mittels S-HTTP mdglich, welches im folgenden Kapitel erlautert wird.

2.2.2.2 Secure Hypertext Transfer Protocol (S-HTTP)

S-HTTP (Secure HTTP) ist eine Erweiterung des Protokolls HTTP (Hypertext Trans-
fer Protocol), welches fir die sichere Ubertragung von Daten in einem Netzwerk ge-
nutzt wird. Der Name lasst darauf schlieBen, dass dieses Protokoll durch das https in
der Adressleiste angezeigt wird, dies ist allerdings nicht der Fall. Das S-HTTP baut
auf drei Arten von Sicherheit auf: Unterschrift’, Authentifizierung und Verschliisse-
lung, welche sich alle auf den Benutzer beziehen. Es ,kapselt gewdhnliche HTTP-
Nachrichten“ [Zahn98]. Die in der Nachricht enthaltenen Nutzdaten werden wie folgt

verschliisselt:

e Chiffriert
e Signiert
e Chiffriert und signiert

[Zahn98]

® Der Hashcode ist eine Zeichenfolge, die aus einer Kombination von unterschiedlichen Werten gebil-
det wird (vgl. Glossar — Hashcode).

’ Diese Methode bestimmt die Aktion der Client-Anforderung (vgl. Glossar — http-Methode).

® Die URL identifiziert bzw. lokalisiert eine Ressource im Netzwerk (vgl. Glossar — URL).

° Die digitale Unterschrift ist ein kryptografisches Verfahren (vgl. Glossar — Digitale Unterschrift).
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Der Unterschied zwischen signieren und chiffrieren, d. h. verschlisseln, ist folgender:
Signierte Nachrichten bieten dem Empfanger die Mdglichkeit, die Identitat des Ab-
senders zu Uberpriifen und davon auszugehen, dass die Datei wahrend der Ubertra-
gung nicht manipuliert wurde. Hierbei muss nur der Sender die Nachricht signieren.
Verschlisselte Nachrichten sind sicherer als nur signierte. Diese arbeiten mit Zertifi-
katen des Senders und Empfangers einer Nachricht, d. h. nur wenn der Sender den
Offentlichen Schliissel des Empfangers besitzt, kann eine Nachricht chiffriert werden
(vgl. [Apple09]).

Das bedeutet, dass das S-HTTP eine Reihe von Verfahren ,fir das Handshake'?, fiir
Chiffrierung’’, digitale Unterschrift und mehr“ [Zahn98] unterstiitzt, sodass sich Do-

kumente vertraulich austauschen und leicht signieren lassen (vgl. [Zahn98]).

Dieses Verfahren definiert einen sicheren Datenaustausch zwischen Webserver und
Webbrowser, indem es die Nutzdaten kapselt. Der Header ist bei diesem Verfahren
nicht verschliisselt. Daher ist es ratsam, das SSL zu verwenden, was eine komplett
sichere Verbindung aufbaut (vgl. [Wiki09s1]). Das SSL-Verfahren wird im folgenden
Kapitel erlautert.

2.2.2.3 Secure Socket Layer (SSL)/Transport Layer Security (TLS)

In der Literatur findet man oft die Bezeichnung SSL (Secure Socket Layer), welches
das Vorgangermodell des TLS (Transport Layer Security) ist (vgl. [Wiki09t1]). Auf
Grund des haufigen Vorkommens von SSL in der Literatur wird in dieser Ausarbei-

tung das Verfahren auch weiterhin unter dem Begriff SSL gefihrt.

Das SSL ist ein hybrides Verschlisselungsprotokoll, das zur sicheren Datenlibertra-
gung im Internet genutzt wird (vgl. [Wiki09t1]). Es liegt funktional zwischen dem Auf-
gabenbereich von TCP/IP'? und den Anwendungen. Jedoch wird es weder von den
Transportprotokollen noch von den Applikationen bemerkt, da es transparent

"% Das Handshake ist ein Verfahren, das eine verlustfreie Datenlibertragung zwischen zwei Instanzen
aufbaut (vgl. Glossar — Handshake).

"' Die Chiffrierung ist ein Vorgang, der einen lesbaren Text in einen nichtlesbaren Text umwandelt
gvgl. Glossar — Chiffrierung).

2 TCP/IP ist ein Netzwerkprotokoll. Es regelt im Netzwerk den Datentransport, Datenfluss und die
Leitungswege (vgl. Glossar — TCP/IP).

Seite 21 von 90



Sicherheit im Web

arbeitet, d. h. es miissen keine zusétzlichen Anderungen getatigt werden, damit SSL
genutzt werden kann. Wahrend einer sicheren Verbindung kommunizieren die Rech-
ner ausschlieBlich Uber den Mechanismus, der von SSL bereitgestellt wird. Soll keine
sichere Verbindung hergestellt werden, schaltet sich das SSL-Protokoll selbststandig

aus.

Das SSL-Protokoll wird gestartet, indem das bekannte http (in der Adressleiste des
Webbrowsers) um ein ,s* erweitert wird, d. h. https. Folgende Schritte werden dann
von dem Browser und Server abgearbeitet (vgl. [Rojahn07]):

1. Der Browser fordert vom angesprochenen Server ein Zertifikat und seinen 6f-
fentlichen Schllssel an.

2. An den Browser wird der Schliissel mit einer Prifsumme und einer ID zurlick-
geliefert'®.

3. Der Browser prift anhand der Ubermittelten Daten, ob er wirklich mit dem Ser-
ver verbunden ist, der in der URL angegeben ist. Ob das der Fall ist, wird auf
unterschiedliche Weise dargestellt (siehe ,Empfehlungen fir die IT* im Kapitel
4.2).

4. Beide Rechner verstandigen sich auf einen symmetrischen Schllssel, der
Session Key genannt wird. Da die Absprache in asymmetrischer Verschliisse-
lung™ vollzogen wird, ist die Sicherheit gegeben.

5. Vom Browser werden vor dem Datenaustausch Testnachrichten versendet,
die nur der Server beantworten kann, wenn es wirklich der Server ist, der er zu

sein vorgibt.

Nachdem alle flinf Schritte erfolgreich absolviert worden sind, kébnnen die Daten von
beiden Parteien mit dem Session Key verschlisselt, Ubertragen und entschlisselt
werden (vgl. [Rojahn07]).

Neben den bekannten SSL-Zertifikaten gibt es seit 2006 eine Erweiterung, namlich
die Extended Validation SSL-Zertifikate (EV-SSL). Diese Zertifikate bieten ,in hochsi-

cheren Webbrowsern Informationen zur eindeutigen Identifizierung des Unterneh-

'3 Diese Informationen werden von einigen wenigen Zertifizierungsfirmen errechnet* [Rojahn07].
* Die Asymmetrische Verschliisselung ist ein Verschliisselungsverfahren, das mit offentlichen
Schlisseln arbeitet (vgl. Glossar — Asymmetrische Verschllsselung).
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mens, das hinter einer Website steht” [VeriSign09]. Wie sich die EV-Zertifikate ,sicht-
bar“ machen lassen, wird ebenfalls im Kapitel 4.2 ,Empfehlungen far die IT* genauer

beschrieben.

2.2.3 JavaScript und Java Applets
Java Applets und die Skriptsprache JavaScript werden in diesem Abschnitt vorge-
stellt, da sie fur die Gestaltung von Online-Fragebégen genutzt werden kénnen. Es

wird das Grundlagenverstandnis zu diesen zwei Begriffen geliefert.

JavaScript und Java Applets haben trotz der Namens- und syntaktischen Ahnlichkeit

nur geringe Gemeinsamkeiten.

Java Applets sind Computerprogramme, die mithilfe der Programmiersprache Java
erzeugt worden sind. Sie lassen sich in Webseiten einbinden und werden clientseitig
ausgefuhrt. Hierfar wird vom Webbrowser eine Java-Laufzeitumgebung benétigt, die
entweder bereits im Browser vorhanden ist oder noch separat herunter geladen und
installiert werden muss. Java Applets werden lokal auf dem Rechner ausgefihrt, was
ein Risiko sein kann. Man sollte diese daher nur ausfihren, wenn man der Webseite,
auf der das Applet zur Verfligung gestellt wird, vertraut (vgl. [Linke10]).

JavaScript ist eine Skriptsprache, die hauptséachlich zur Programmierung von dyna-
mischem HTML im Webbrowser eingesetzt wird und direkt in einer HTML-Seite ein-
gebunden ist. Sie ahnelt den C-Sprachen, wozu auch Java gehért (vgl. [Wiki10j1]).
Mithilfe von JavaScript hat man die Méglichkeit, den Webauftritt um interaktive Kom-
ponenten zu erweitern. Ein Beispiel der interaktiven Nutzung von JavaScript ist die
Eingabelberprifung in Webformularen, die dem Benutzer direkt eine Falscheingabe
zeigt (vgl. [Linke10]) (z. B. die falsche Formatierung eines Datums).

Im Gegensatz zu Java Applets kann JavaScript nicht auf Dateien auf dem lokalen
Rechner zugreifen. Die gangigen Webbrowser bieten dem Benutzer die Mdglichkeit
JavaScript bzw. einzelne Aktionen davon abzuschalten (vgl. [Wiki10j1]). Auch das
direkte ausfiihren von Java Applets kann in Webbrowsern deaktiviert werden. Statt-
dessen fragt der Webbrowser den Benutzer vor dem Ausfihren eines Java Applets,

ob dieses gestartet werden soll.
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2.2.4 Datenschutzerklarung eines Webseitenbetreibers
Die Datenschutzerklarung soll dem Benutzer einer Webseite die Information liefern,
wie Datenschutz betrieben bzw. wie mit personenbezogenen Daten umgegangen

wird.

Rechtliche Vorschriften legen fest, dass jede Webseite, die einen Teledienst darstellt,
eine besondere Transparenz- und Aufklarungspflicht gegeniber dem Nutzer hat (vgl.

[Trautmann05]). Im Telemediengesetz §2 ist ein Teledienst wie folgt charakterisiert:

Im Sinne des Gesetzes

1. ist Dienstanbieter jede natlrliche oder juristische Person, die eige-
ne oder fremde Telemedien zur Nutzung bereithélt oder den Zu-

gang zur Nutzung vermittelt,

2. ist niedergelassener Dienstanbieter jeder Anbieter, der mittels einer
festen Einrichtung auf bestimmte Zeit Telemedien geschéftsméaBig
anbietet oder erbringt; der Standort der technischen Einrichtung al-
leine begriindet keine Niederlassung des Anbieters,

3. ist Nutzer jede natirliche oder juristische Person, die Telemedien
nutzt, insbesondere um Informationen zu erlangen oder zugénglich

zu machen,

4. [..]
[Telemediengesetz07]

Somit sind alle gangigen Unternehmensprasentationen wie Shops, Foren 0. a. im
Internet Teledienste und so lasst sich auf jeden Webauftritt §4 Absatz 13 des Tele-
mediengesetzes anwenden, welches einen Datenschutzhinweis in diesen Systemen
anordnet (vgl. [Trautmann05]). §4 Absatz 13 des Telemediengesetzes sagt Folgen-

des aus:

(1) Der Dienstanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs
uber Art, Umfang und Zwecke der Erhebung und Verwendung perso-

nenbezogener Daten sowie (ber die Verarbeitung seiner Daten [...] zu
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unterrichten, sofern eine solche Unterrichtung nicht bereits erfolgt ist.
[-..] Der Inhalt der Unterrichtung muss fir den Nutzer jederzeit abrufbar

sein.

[Telemediengesetz07]

Das bedeutet, dass das Gesetz, dass am 17. Januar 2007 verabschiedet wurde, je-
den Teledienst zur Abgabe einer Datenschutzerklarung verpflichtet. Verst6Be gegen
die Transparenz- und Aufklarungspflicht kbnnen mit Strafen bis zu 50.000 Euro ge-
ahndet werden (vgl. [Thon07]).

Das Telemediengesetzt wird umgangssprachlich oftmals als ,Internetgesetz* be-
zeichnet (vgl. [Thon07]).
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2.3 Benutzeroberflache

Die Art und Weise, wie Befehle und Daten in den Computer eingegeben werden,
hangt von der Benutzeroberflache bzw. Benutzerschnittstelle (User Interface, kurz
Ul) ab (vgl. [Mekelburg03]). Die Benutzeroberflache wird als ,Schnittstelle zwischen
Computer und Mensch® [ITWissen09] definiert, da sie der ,fir den Benutzer sichtbare

Teil der Interaktionsschnittstelle eines Softwareprodukts® [Mekelburg03] o. &. ist.

Es gibt zwei Arten von Benutzerschnittstellen: die zuerst entwickelte Benutzerschnitt-
stelle ist das textbasierte Character User Interface (CUI). Dieses wird beispielsweise
im DOS-Betriebssystem benutzt. Die Eingabe kann nur durch Texteingaben oder
Tastenkombinationen erfolgen, welche man kennt oder aus Tabellen ablesen muss
(vgl. [ITWissen09]).

Der Nachfolger dieser Schnittstelle nennt sich Graphical User Interface (GUI), d. h.
grafische Benutzeroberflache. Bei dieser zweiten Art der Benutzerschnittstelle wer-
den MenUs, Schaltflachen u. &. fir die Funktionseingabe und Programmauswahl
verwendet, welche mithilfe der Maus oder Tastenkombinationen aktiviert werden (vgl.
[ITWissen09]).

Die Benutzeroberflache wird von Anwendungsprogrammen oder dem Betriebssystem
bereitgestellt und ,soll dem Benutzer das Arbeiten mit dem Computer erleichtern®
[ITWissen09]. Diese Kommunikation ist ein ,wechselseitiger Informationsaustausch
zwischen Benutzer und dem System® [Mekelburg03], welcher bestimmten Regeln
folgt. Jedoch liegt die Kontrolle in den meisten modernen interaktiven Systemen beim

Benutzer.

Dieser Kommunikationsprozess lasst sich in folgende drei Abschnitte einteilen, in

denen jeweils das System oder der Benutzer beschéftigt ist:

1. Das System wartet auf die Auslésung einer Funktion durch den Be-
nutzer oder fordert dazu auf.

2. Der Benutzer lost eine der zur Verfligung stehenden Funktionen
aus.
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3. Die Ausfihrung der Funktion und die Ausgabe des Ergebnisses

durch das System (inkl. Fehlermeldungen, Hilfen und Erkldrungen).
[Mekelburg03]

Wie beschrieben, ist die Benutzerschnittstelle bzw. Benutzeroberflache ein wichtiger
Punkt flr die Interaktion zwischen Benutzer und dem System, sodass dieser Aspekt
fir den Vertrauensaufbau von groBer Bedeutung ist.
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3 Vertrauen

Wie der Titel verdeutlicht, steht das ,Vertrauen“ im Fokus dieser Arbeit. Aus diesem
Grund wird es nicht im Rahmen der Grundlagen betrachtet, stattdessen wird ihm ein
eigenes Kapitel gewidmet. Dieses Kapitel beginnt damit, dass Definitionen den Be-
griff ,Vertrauen® genauer erlautern (Kap. 3.1). Darauf folgt eine Aufzdhlung von Ver-
trauensarten (Kap. 3.2) und ein Modell (Kap. 3.3), das zeigt, wie der Vertrauensauf-
bau zwischen zwei Personen vollzogen wird. Zuletzt wird eine Zusammenfassung
(Kap. 3.4) zum Themengebiet ,Vertrauen® gegeben, in der beschrieben wird, wie
Vertrauen in dieser Arbeit verstanden wird.

3.1 Definition

Unser Alltag ist (iberwiegend von Vertrauen geprégt, [...].

[Ulrich08], S. 54

Diese Zitat sagt aus, dass der Mensch sein Handeln im Alltag auf sein Wissen, Vor-
hersagen oder Erwartungen stitzt und in diese Vertrauen setzt, da auf der Grundla-
ge von Misstrauen das individuelle Leben und Zusammenleben nur schlecht funktio-
nieren kénnte (vgl. [Ulrich08], S. 55). Er traut den Empfehlungen, deren Richtigkeit
nicht immer bewiesen wird (z. B. Befragung von Horoskop oder Astrologie), da der
Entscheidungs- und Handlungsdruck im Alltag sonst ins Unermessliche wachsen
wirde, was das alltdgliche Handeln und Leben nicht praktikabel machen wirde (vgl.
[Ulrich08], S. 54).

Zusammengefasst sagt das Zitat aus, wie wichtig Vertrauen im Alltag und somit im
Umgang miteinander ist. Eine einheitliche und feststehende Definition von Vertrauen
gibt es jedoch nicht, da es ,eine Ausweitung des Bedeutungsfeldes auf alle nur
denkbaren Gebiete gibt* ([Petermann85], S. 9).

Im Folgenden werden verschiedene Definitionen geliefert, die der Psychologie ent-
stammen. Die flr die ,empirische Vertrauensforschung wohl bedeutsamste
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Definition® ([KassebaumO04], S. 8) ist von Rotter, welcher einer der wichtigsten For-

scher im Gebiet der Vertrauens-Psychologie ist:

Vertrauen basiert auf der Erwartung einer Person oder einer Gruppe, sich
auf ein mandlich oder schriftlich gegebenes Versprechen einer anderen

Person bzw. Gruppe verlassen zu kénnen.

Rotter in [Petermann85], S. 12

Eine weitere bekannte Definition von ,Vertrauen® gibt es von Luhmann, welche eben-

falls in ([Petermann85], S. 12) zu finden ist:

Vertrauen reduziert die Komplexitdt menschlichen Handelns und gibt Si-

cherheit.

Luhmann in [Petermann85], S. 12

Diese Definition, die Eigenschaften von Vertrauen aufzeigt, sagt aus, dass die Prob-
leme bzw. Hindernisse, die beim menschlichen Handeln entstehen kénnen durch
Vertrauen verringert bzw. abgesichert werden und der Mensch dadurch wohl eher

bereit ist, eine Entscheidung zu treffen.

Luhmann behandelt ,das institutionelle bzw. Systemvertrauen und beschéftigt sich
nicht mit der Entstehung, sondern mit der ,Funktion des Vertrauens® in den Syste-
men*“ ([Kluck09], S. 36). In seiner Definition spiegelt sich auBerdem noch wider, dass
die Sicherheit ein wichtiger Bestandteil von Vertrauen ist. Aus diesem Grund wird in
dieser Arbeit oftmals der Begriff Sicherheit im Zusammenhang mit ,Vertrauen“ er-

wahnt.

Eine weitere Definition von Vertrauen, die man konkreter auf die IT (Informations-
technologie) beziehen kann, liefert Ridiger Grimm in seiner Ausarbeitung ,Vertrauen

im Internet”:
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Vertrauen ist die Gewissheit (d. h. eine innere Reprdsentanz des Eintre-
tens) einer erwlinschten Zukunft. Es beruht

e auf der Kontinuitit des regelhaften und erwiinschten Verhaltens der
Umgebung

e oder auf der Hilfe vertrauter Menschen (auch in unwégbarer Lage)

e oder auf der eigenen Kenntnis und Beherrschung der Lage (ein-

schlieBlich ihrer Unwégbarkeiten)

Diese drei Elemente von Vertrauen schlieBen sich nicht aus, [...] sie
ergédnzen sich in aller Regel.

[GrimmO01], S. 69f

Die in dem Zitat genannten Punkte bieten die Mdglichkeit, zu definieren, welches

Vertrauen von wem geleistet wird.

Yerlagerung auf andere
Menschen: "die sorgen fiir

Kontinuitat des S
mich

regelhaften
Yerhaltens:
"das

funktioniert
immer"

Eigene Beherr-
schung der Lage:
"ich kann damit
umgehen®

Die Sache funktioniert gut.
und wo sie nicht funktioniert.
da stehen helfende
Menschen zur Yerfugung

Abbildung 1: Grenzen zw. Mensch und (tech.) Funktionalitat bei "Vertrauen"'®

> Quelle: [GrimmO01], S. 71.

Seite 30 von 90



Definition

Die Abbildung 1 stellt das Zusammenspiel der drei genannten Aspekte dar und es
kann die Aussage getroffen werden, dass der erste Punkt, ,Kontinuitat des regelhaf-
ten Verhaltens der Umgebung“ auf der Funktionalitat der Umgebung beruht und sich
mithilfe technischer und organisatorischer Verfahren darstellen Iasst. Die anderen
zwei Punkte beziehen sich auf Menschen. Daher ist zwischen den drei zusammen-
gehérenden Punkten eine Grenze abgebildet, die die Trennung zwischen Mensch
und Technik darstellen soll (vgl. [GrimmO01], S. 71f).

Wie bereits erwahnt, gibt es nicht die eine richtige und vollstdndige Definition von
Vertrauen. Jedoch kann man aus der Mehrheit der Definitionen'® gemeinsame

Merkmale herleiten:

Wesentlich im Verstdndnis von Vertrauen ist:
e Der Aspekt der Ungewissheit,
e Das Vorhandensein eines Risikos,

e die mangelnde Beeinflussung des Schicksals (freiwilliger oder er-

zwungener Kontrollverzicht) und
e die Zeitperspektive (auf die Zukunft ausgerichtet).

[Petermann85], S. 13

Nachdem Definitionen von Vertrauen geliefert worden sind, stellt sich nun die Frage,
wann Vertrauen wichtig wird. Im Allgemeinen kann man sagen, dass unter folgenden

Bedingungen Vertrauen notwendig wird:

e Es muss eine risikoreiche Situation vorhanden sein;
e Diese Situation muss auch erkannt und wahrgenommen werden;

e Dieser Situation kann nicht ausgewichen werden, sei es weil es

nicht méglich ist oder man diese Méglichkeit nicht sieht.

[Rohner04], S. 4

'® Eine Zusammenfassung von Vertrauensdefinitionen liefert Petermann in seinem Buch ,Psychologie
des Vertrauens” ab S. 12.
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Vertrauen bildet sich also anhand eigener Erfahrungen oder Erfahrungen von
Mitmenschen. Diese Erfahrungen werden erfragt, sobald eine risikoreiche Situation
eintritt bzw. eine Entscheidung gefordert wird. Solch eine Entscheidung wird dann
entsprechend der berichteten oder eigenen Erfahrungen getroffen, d. h. in diesem
Moment wird der Akt des Vertrauens vollzogen. Dieser Sachverhalt verweist darauf,
dass bei einer wissenschaftlichen Beurteilung einer Entscheidung, die auf Vertrauen
basiert, auch andere Faktoren wie Herkunft, Wissensstand, etc. beachtet werden
muassen, um der Komplexitat menschlicher Entscheidungsprozesse adaquat zu be-
gegnen (vgl. [Kluck09], S. 36).
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3.2 Arten von Vertrauen

In der Literatur findet man verschiedene Ansichten Uber den Prozess der Vertrau-
ensbildung. ,Allgemein betrachtet sind bei dem Konstrukt des Vertrauens zwei
Parteien involviert: Die eine Partei, die vertraut und die andere Partei, der Vertrauen
entgegen gebracht wird“ ([Greschuchna06], S. 74). Eine Person oder Organisation
kann dabei als Partei fungieren. Mithilfe dieser Grundaussage lassen sich vier Ver-

trauensarten beschreiben:

1. Interpersonales Vertrauen
Personales Vertrauen in Systeme (organisationales Vertrauen)

Organisationsvertrauen in Personen

AW N

Interorganisationales Vertrauen

[Greschuchna06], S. 74

Eine grafische Darstellung dieser Vertrauensarten wird ebenfalls in
([Greschuchna06], S. 75) geliefert:

A Vertrauensnehmer:

Person
Vertrauensgeber: Vertrauensgeber:
Organisation Person

Vertrauensnehmer:

W Organisation

Abbildung 2: Arten von Vertrauen'”

' Die Grafik ist in Anlehnung an [Greschuchna06], S. 75 erstellt.
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Mit interpersonalem Vertrauen ist das Vertrauen gemeint, das sich zwischen Perso-
nen aufbaut (vgl. [Fladnitzer06], S. 147). Wahrend beim personalen Vertrauen eine
Person einer Institution vertraut (vgl. [Greschuchna06], S. 75).

Bei dem Organisationsvertrauen in Personen genieBt eine Person das Vertrauen ei-
ner Organisation. Wahrend bei der vierten Form von Vertrauen zwei Organisationen

die Parteien sind und jeweils einer davon Vertrauensnehmer bzw. -geber ist.

Das personale Vertrauen in Systeme wird in der Literatur auch als Systemvertrauen

18«

bezeichnet. In ,Kommunikation und Vertrauen in der Ethnomethologie ™ von Wenzel

wird Systemvertrauen wie folgt beschrieben:

Systemvertrauen heiBt Vertrauen gegeniiber abstrakten Funktionssyste-
men und ist fir Luhmann eine Form reflexiven Vertrauens, da soziale
Funktionssysteme in der Regel soziale Beziehungen zu einem geringen
Publikum nicht auf persénliche, emotionale Bindungen aufbauen, aber fir
die Bewdltigung der Kontingenz'® einer komplexen Welt trotzdem Vertrau-

en brauchen.

[Wenzel01], S. 343

Mit Systemvertrauen wird daher das Vertrauen in Systeme, also zum Bespiel auch

das Vertrauen in Online-Fragebégen, bezeichnet.

Nachdem die Arten von Vertrauen erlautert worden sind, wird im nédchsten Abschnitt
ein einfaches Modell zur interpersonellen Vertrauensbildung gezeigt.

'8 Die Ethnomethologie ist die Soziologie des Alltaglichen (vgl. Glossar — Ethnomethologie).
' Die prinzipielle Offenheit und die Ungewissheit menschlicher Lebenserfahrung (vgl. Glossar — Kon-
tingenz).
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3.3 Modell zur Vertrauensbildung: Drei-Phasen-Modell

Das Drei-Phasen-Modell von Franz Petermann wird in seinem Buch ,Psychologie
des Vertrauens® beschrieben und geht auf seine eigene Studie zur Arzt-Kind-
Interaktion®® zuriick, was das interpersonale Vertrauen erklart. Anhand seiner Studie
formuliert Petermann, dass ,man Vertrauen nur aufbauen kann, wenn keine Angst

vorliegt und sich die Kinder sicher flihlen“ ([Petermann85], S. 118).

In diesem Modell wird deutlich, dass Vertrauen nur méglich ist, wenn ein Mindestmaf
an Sicherheit gegeben ist und die Sicherheitssignale (in Petermanns Studie: Gesten,
verbale Ankindigungen) ,zu finden und zu entziffern sind“ ([Petermann85], S. 118).
Aus dieser Erkenntnis baut Petermann das Drei-Phasen-Modell zur Vertrauensbil-

dung auf:

1. Phase: Herstellen einer verstandnisvollen Kommunikation
2. Phase: Abbau bedrohlicher Handlungen
3. Phase: Gezielter Aufbau von Vertrauen

[Petermann85], S. 120

In der ersten Phase muss ,durch einen offenen und ehrlichen Austausch die ver-
standnisvolle Kommunikation aufgebaut werden® ([Kluck09], S. 41).

In der zweiten Phase muss diese Bedrohung durch ,geplantes Verhalten abgebaut
werden“ ([Petermann85], S. 120). Bedrohungen entstehen durch ,Handlungen — vor

allem gegeniber Partnern, die sich unterlegen fihlen® ([Petermann85], S. 120).

In der dritten Phase findet der Vertrauensaufbau statt, d. h. ,dass der Vertrauensge-
ber Vertrauen in die Kompetenz des Vertrauensnehmers* ([Kluck09], S. 42) setzt und
der Vertrauensnehmer durch gezielte Handlungen nun das volle Vertrauen gewinnen
kann (vgl. [Petermann85], S. 122).

%0 Die Zielsetzung und das Vorgehen dieser Studie wird in [Petermann85] ab Seite 100 beschrieben.
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Das Drei-Phasen-Modell wird in der unten dargestellten Grafik gezeigt (vgl.
[Petermann85], S. 121)

verstandnisvollen
Kommunikation
Gezieltes Zuwenden (Verstehen) durch
Einfihlungsvermdgen
Ahbasgzsd?tilicher Eigenes Handeln durch eindeutige und_.f[]r den
Handlungen Partner berechenbare Handlungsziige

durchschaubar machen

Durch Rickmeldung (Feedback) dem Partner eine
Orientierung dber sein Verhalten geben

FPh 3
Geziellera.:sfbau von Durch anspruchsvolle .ﬂfpfgaben dem Partner
Vertrauen Kompetenz tbertragen

Wachsende Erfolge bei der Bewaltigung von
Anforderungen fordern das Selbstvertrauen als
Voraussetzung fir Vertrauen

Abbildung 3: Drei-Phasen-Modell des Vertrauensaufbaus

Petermann fasst Vertrauen somit als aktiven Prozess auf, ,der entscheidend vom
AusmafB des empfundenen eigenen Kompetenzgefiihls (Selbstvertrauen) abhangt”
([Petermann85], S. 125).
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3.4 Verstandnis des Begriffs ,Vertrauen® im Kontext dieser Arbeit

In dieser Arbeit wird dargelegt, welche Kriterien wichtig sind, um Vertrauen zu einem
Online-Fragebogen aufzubauen. Diese Merkmale kénnen als Sicherheitsmerkmale,
die laut Petermann gegeben werden muissen, damit Vertrauen entsteht (vgl.
[Petermann85], S. 118), gesehen werden und sollen dem Befragten eines Online-
Fragebogens helfen, das Vertrauen aufzubauen.

Der Hauptteil beschaftigt sich damit, wie das Systemvertrauen einer Person zu einem
System, d. h. dem Online-Fragebogen, erzeugt werden kann. Dieses Vertrauen soll
mittels der nachfolgenden Empfehlungen aufgebaut werden.

Das Drei-Phasen-Modell fir das interpersonale Vertrauen soll in dieser Arbeit dar-
stellen, dass lediglich die erste Phase des Vertrauensaufbaus durch technische Mag-
lichkeiten erreicht werden kann. Wie bereits in der Grafik auf Seite 30 angedeutet,
kann man mit der heutigen Technik nicht den gesamten Vertrauensaufbau mittels

technischer Objekte erzeugen.
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4 Aufbau des Vertrauens bei Online-Fragebdgen

Das folgende Kapitel stellt den Hauptteil der Bachelorarbeit dar. Es besteht aus einer
Erklarung zur Zielgruppenbestimmung (Kap. 4.1), einer Empfehlungen fir die IT
(Kap. 4.2), einigen Gestaltungshinweisen flr die Benutzeroberflache (Kap. 4.3) und
Hinweisen zur Fragenkonstruktion (Kap. 4.4) eines Online-Fragebogens.

4.1 Bestimmung der Zielgruppe

Eine Zielgruppe ist eine Gruppe von Marktteilnehmern, an die sich eine bestimmte
Werbung oder ein bestimmtes Angebot richtet. Der Sinn einer Zielgruppenbestim-
mung ist, sein Angebot auf die bestimmte Zielgruppe anpassen zu kdnnen (vgl.
[Bless08], S. 12) und somit z. B. bei einer konkreten WerbemaBnahme mehr Gewinn

zu erwirtschaften.

Zielgruppen lassen sich nach zwei Arten von Merkmalen unterscheiden. Zum einen
kann man Personen hinsichtlich soziodemographischer Eigenschaften unterteilen,
d. h. man betrachtet z. B. die Altersgruppen oder den Wohnort. Zum anderen gibt es
noch psychografische Merkmale, wie das Konsumverhalten, die Vorlieben, etc. von
Personen (vgl. [Bless08], S. 12).

Fur alle in den folgenden Kapiteln beschriebenen Empfehlungen gilt, dass die MaB-
nahmen zur Vertrauensbildung zielgruppengerecht ausgewahlt werden sollte. Nicht
alle Zielgruppen haben das gleiche Vorwissen im Bereich der Informationstechnolo-
gie, was dazu fuhren kann, dass nicht alle Merkmale sofort richtig erkannt bzw. ver-
standen werden und in der Konsequenz der Vertrauensaufbau nicht gelingt.

Der gelernte Informatiker beschaftigt sich wahrscheinlich stéarker mit dem Medium
Internet und kennt daher eher die Anzeichen flir eine sichere Datenlbertragung als
eine Sekretarin, die nur ihre Aufgaben am Computer erledigt und ab und zu im Inter-
net etwas recherchiert.
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Aus diesem Grund ist es von zentraler Bedeutung, vor der Erstellung des Online-

Fragebogens folgende Fragen zu beantworten, die fir die Findung der Zielgruppe
behilflich sind:

Was ist Untersuchungsgegenstand des Online-Fragebogens?
Welcher Personenkreis soll die Fragen beantworten?
Kénnen die gewlnschten Personen die Fragen beantworten?

Werden alle Personen Uber den Online-Fragebogen erreicht?
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4.2 Empfehlungen fir die IT
Durch die Verbreitung von IT-gestltzten Kommunikationssystemen ist die Forderung
der Sicherheit seitens der Nutzer immer gréBer geworden. Wie bereits beschrieben,
kann der Benutzer erst Vertrauen aufbauen, wenn er sich sicher fiihit?'. Man muss
daher bei der Erstellung des Online-Fragebogens beachten, wie der Benutzer ein
Sicherheitsgefihl aufbauen kann.

Der Benutzer hat mittels unterschiedlicher Schutzfunktionen die Mdglichkeit, sein
Sicherheitsbediirfnis selbst zu bestimmen (vgl. [EggMiller01], S. 31). Dazu gehdrt

beispielsweise die Installation von Antiviren-Programmen o. &.

Ein Antiviren-Programm schitzt Computer vor Viren. Viren sind Programme, die z. B.
via E-Mail versendet werden oder mit Downloads ungewollt aus dem Internet herun-
tergeladen werden und unbemerkt Schaden auf dem Computer anrichten kénnen.
Ein Antivirenprogramm soll Viren auffinden, anzeigen und beseitigen (vgl. [GroB09],
S. 3).

Aus dem Buchabschnitt von Egg und Mdller ,Sicherheit und Vertrauen: Mehrwert im
E-Commerce” lassen sich folgende Klassifikationen von Schutzzielen nennen, die
dem Benutzer helfen sollen, die erwiinschte Sicherheit zu formulieren ([EggMdiller01],
S. 31):

e Vertraulichkeit

e Integritat

e Verflgbarkeit

e Zurechenbarkeit

Die Begriffe Integritat, Verfligbarkeit und Zurechenbarkeit sollen darauf hinweisen,
dass man mdchte, dass das System nicht manipuliert werden kann und immer zur
Verflgung steht. Zusatzlich méchte der Benutzer immer vom System wissen, was es
wahrend der unterschiedlichen Vorgange tut. Die Vertraulichkeit in der Aufzahlung
weist darauf hin, dass das Vertrauen von Benutzern darauf basiert, dass es funktio-
nierende Sicherheitssysteme gibt.

2 Vgl. Kap. 3.3 und [Petermann85], S. 181.
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Im Folgenden wird nun beschrieben, welche SicherheitsmaBnahmen flir Online-
Fragebdgen sinnvoll sind und wie der gewahlte Sicherheitsmechanismus dem Be-
nutzer verstandlich und in der Folge vertrauensbildend préasentiert werden kann.
Denn im Internet muss der Benutzer dem Betreiber vertrauen, zumal er nicht immer
die Option hat, eigene Schutzfunktionen zu implementieren. Aus diesem Grund muss
der Betreiber versuchen, dem Benutzer die Sicherheitsmechanismen entsprechend

zu kommunizieren und so das Vertrauen aufzubauen.

Von den in Kapitel 2.2.2 ,Technologien zur sicheren Datenibertragung® vorgestellten
Sicherheitsmethoden ist das SSL-Protokoll das Verfahren, das in Verbindung mit On-
line-Fragebdgen verwendet werden sollte. Dieses Verfahren schafft ndmlich unter

folgenden Gesichtspunkten eine sichere Verbindung:

1. Die Verbindung ist im besten Sinne privat, weil ihr Inhalt nur ver-

schlisselt Gber das Netz geht.
2. Die Identitit des Servers steht fest.

3. Wirkungsvolle Algorithmen prtifen, ob die Daten vollstdndig und un-

verdndert ihren jeweiligen Empfénger erreichen.

[Rojahn07]

AuBerdem besitzt dieses Verfahren einige sichtbare Merkmale, welche nachfolgend

beschrieben werden.

Das erste sichtbare Merkmal einer sicheren Verbindung, das dem Benutzer auffallen
kénnte, ist die Erweiterung der Webadresse um ein ,s* von http auf https. Wie be-
reits beschrieben, bedeutet dies, dass die SSL-Verbindung gestartet wird. Darlber
hinaus ist es auch ein — wenn auch eher unauffélliges — optisches Merkmal fiir den

Benutzer.

Zusétzlich zu dem ,s* zeigen die bekannten Webbrowser bei einer SSL-Verbindung
ein Symbol 0. &. an, das dem Benutzer das Erkennen einer sicheren Verbindung er-
leichtert (vgl. [GroB09], S. 1).
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Die nun folgenden Abbildungen wurden mit dem Internet Explorer 7 von Microsoft®??
unter dem Betriebssystem Windows XP erstellt bzw. mit dem Firefox® 3 von Mozilla
unter dem Betriebssystem Windows XP, da sie die am meisten genutzten Webbrow-

ser sind (vgl. [Zimmermann09]).

= ExperTeach Beurteilungsbogen - Windows Internet Explorer, IZ||E|E|

P = . | ' .
@\ - ié- htkps: [ sl experteach, defbubs/login, phprve_nr=45552 | g | lals I 2=

Abbildung 4: Darstellung von SSL beim Internet Explorer

Die Abbildung 4 zeigt die Darstellung des SSL-Verfahrens beim Internet Explorer.
Mithilfe des Schlosses neben der Navigationsleiste wird darauf hingewiesen, dass es
sich um eine sichere SSL-Verbindung handelt.

In Abbildung 5 wird die Darstellung der sicheren SSL-Verbindung beim Firefox pra-
sentiert. Bei diesem Browser zeigt das Schloss am unteren Fensterrand an, dass
Uber den Link eine sichere SSL-Verbindung hergestellt ist und die Daten verschlis-

selt Ubermittelt werden.

) ExperTeach Beurteilungsbogen - Mozilla Firefox

Datei Eearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

- e {2t mﬂ'https:,l',l'ssl.experteach.de,l'l:uul:us,l'lcngin.php?'-.fe_nr=45882 Sf T e
% : >
Fertig ssl.experteach.de [} @

Abbildung 5: Darstellung von SSL beim Firefox

Neben den Symbolen, die die Webbrowser bei einer sicheren Verbindung anzeigen,
gibt es noch ein weiteres Merkmal zur schnellen Erkennung einer SSL-Verbindung.
Dieses Merkmal wird allerdings nur bei bestimmten Voraussetzungen dargestellt.

22 Das Unternehmen Microsoft® und das Produkt Firefox® sind eingetragene Marken, welche in dieser
Ausarbeitung fortwéhrend unter dem Begriff Microsoft bzw. Firefox gefihrt werden, um eine gute Les-
barkeit zu gewahren.
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Bei Verwendung von EV-SSL-Zertifikaten®® und neueren Webbrowser-Versionen
(beim Internet Explorer bei bestimmten Voraussetzungen® ab Version 7, sonst ab
Version 8) farbt sich sogar die Navigationsleiste bzw. der Registertabulator grin,
wenn die Daten in verschlisselter Form Ubertragen werden. Die Farbung der Adress-

leiste beim Firefox von Mozialla zeigt Abbildung 6.

D Overstock.com, save up to 80% every day! - Mozilla Firefox

Datei  Bearbeiten  Awsicht  Chronik  Lesezeichen  Extras  Hilfe

- I} 8 1= el P T MG s i over stock, comymyaccount| ST ™| oE g
£ ¥
Fertig v, overstock.com L Ia

Abbildung 6: Farbige Navigationsleiste beim Firefox

Damit die farbige Navigationsleiste beim Internet Explorer dargestellt werden kann,
wurde die Abbildung 7 mit dem Internet Explorer 8 erstellt und nicht wie alle anderen

Internet-Explorer-Grafik mit der Version 7.

{= Overstock.com, save up to 80% every day! - Microsoft Internet Explorer bereif@estellt von ExperTeach GmbH

e P e — e 5 E——
@ ==k https overstock,com | L 1dentifiziert von veriSign | ] PR
Datei  Bearbeiten  Ansicht  Fawvoriten  Extras ¢
- T = _ . a = »
Owerstock, cam, save Up bo 80% every day! i’-} - B | =y v Seite + Sicherheit v Extras + (@~
‘ b ?
€ Internet dy v Hioow -

Abbildung 7: Farbige Adressleiste beim Internet Explorer 8

Das SSL-Verfahren kann auch mithilfe unbekannter oder abgelaufener SSL-
Zertifikate gestartet werden. In diesem Fall sollte der Benutzer keine sensiblen Daten
preisgeben, da die Seriositdt des Webseitenbetreibers angezweifelt werden kann.
Solch ein unglaubwirdiges Zertifikat wird von den Browsern in besonderer Weise
dargestellt, damit der Benutzer dies bemerkt und seine Daten schitzen kann.

%3 Siehe Kap. 2.2.2.3 ,Secure Socket Layer (SSL)/Transport Layer Security (TLS).

2+ Browser erkennen die Authentizitat von SSL-Zertifikaten, indem sie tberpriifen, ob das Zertifikat
mit einer gultigen SSL-Root auf dem Client-Rechner Ubereinstimmt. VeriSign signiert jedes EV-SSL-
Zertifikat mit zwei Roots: einer EV-Root und einer herkdmmlichen SSL-Root. Mit zwei Roots erkennt
jeder Browser eine gultige SSL-Root, selbst altere, die noch kein EV kennen. IE7 ist daflr vorgese-
hen, Extended Validation zu erkennen, was aber unter Windows XP eventuell nicht korrekt angezeigt
wird, da die traditionelle SSL-Root eher erkannt wird als die EV-Root. Systeme mit Windows XP ak-
tualisieren den Root Store nicht automatisch” [VeriSign09].
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Beim Firefox wird ein fehlerhaftes Zertifikat mit einem verdnderten Schloss darge-
stellt. Das Schloss am unteren Bildschirmrand erhalt einen roten Kreis mit einem
Ausrufezeichen, das signalisieren soll, dass die Webseite nicht vertrauenswurdig ist,
da z. B. der Inhaber des SSL-Zertifikates nicht angegeben ist (siehe Abbildung 8).

) Hauptseite - Fachschaft Informatik Wiki - Mozilla Firefox

Datei  EBearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe
- > [y | 4% https:/wiki.Foihome. defHauptseite [3 TF T "l - 3]
4# Hauptseite - Fachschaft Informatik ... - -
< >
Fertig !'!EI

Abbildung 8: Fehlerhaftes SSL-Zertifikat beim Firefox

Weitere Hinweise erhalt der Benutzer vom Firefox nur, wenn die daflr bendtigten
Einstellungen im Browser gesetzt worden sind. Ist das nicht der Fall, kann der Benut-
zer nur anhand des kleinen Symbols am Fensterrand ein ungultiges Zertifikat erken-

nen.

{2 Zertifikatfehler: Hayigation wurde geblockt - Windows Internet Explorer |Z”E|§|
@_“, = | https:jpuiki foihome. def v [#2[ x| | |2 ]-
Datei Bearbeiten Ansicht  Favoriten  Exfras 7

f:? *'1"3? [«ﬁ Zertifikatfehler: Mavigation wurde geblockk ]_l ﬁ? i D @3 & J' :-ia}' .

|@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website,

Das Sicherheitszertifikat dieser Website wurde nicht won einer wertrauenswirdigen Zertifizierungsstelle
ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen baw. Daten die Sie
an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Wehsite wechseln.
'@' Klicken Sie hier, um diese Wehseite zu schligRen,

@' Laden diezer Website fortsetzen (nicht empfohlen).

= Weitere Informationen

Abbildung 9: Hinweisseite beim Internet Explorer

Seite 44 von 90



Empfehlungen fir die IT

Der Internet Explorer dagegen weist den Benutzer mittels einer Hinweisseite darauf
hin, dass der Webseitenbetreiber kein gultiges Zertifikat nutzt. Diese Hinweisseite

wird in Abbildung 9 dargestellt.

Hier wird explizit eine Entscheidung vom Benutzer gefordert. Er kann die Webseite
schlieBen und besucht damit die Zieladresse nicht oder er fordert den Browser auf,
die gewdhlte Webseite darzustellen, obwohl das Zertifikat unglaubwirdig erscheint.
Bei Letzterem wird das Laden der geforderten Webseite fortgefihrt und der Benutzer

gelangt an sein Ziel.

Wéhrend der Benutzer die unglaubwirdige Webseite besucht, weist der Webbrowser
von Microsoft den Benutzer allerdings weiterhin auf die Unsicherheit der Webseite
hin, indem der Browser die Adressleiste rot einfarbt und daneben den Hinweis ,Zerti-

fikatfehler* anzeigt.

- Hauptseite - Fachschaft Informatik Wiki - Windows Internet Explorg g@g‘
@ y &3 https:/fwikifbihome de/Hauptssite "f'ZertiFikatFehIer 2=
Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

r

R 'Q Hauptseite - Fachschaft Infarmatik, Wiki | #:?-' B v omm - ,'_;:‘" @ g

Abbildung 10: Fehlerhaftes SSL-Zertifikat beim Internet Explorer

Prinzipiell hat der Benutzer jederzeit die Mdglichkeit, sich weitere Informationen zu
dem Zertifikat anzeigen zu lassen, wobei die Art und die Vertrauenswirdigkeit des

SSL-Zertifikats irrelevant sind.

Die beschriebenen Zertifikatsinformationen erhalt man, indem man auf das jeweilige
Symbol klickt. Beim Internet Explorer ist das Symbol zum Aufrufen der Zertifikatsin-
formationen das Schloss in der Navigationsleiste (siehe Abbildung 4) bzw. der Hin-
weis ,Zertifikatfehler” (siehe Abbildung 10). Beim Firefox muss man auf das Schloss
am unteren Fensterrand klicken (siehe Abbildung 5 bzw. Abbildung 8).

Die folgenden Abbildungen zeigen die Zertifikatsinformationen von vertrauenswardi-

gen SSL-Zertifikaten an.
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Abbildung 11: Zertifikatsinformationen beim Internet Explorer

Die Zertifikatsinformation, die beim Internet Explorer dargestellt wird (Abbildung 11),
zeigt auf dem ersten Register eine garantierte Identitéat, den Zertifikataussteller und
den Gultigkeitszeitraum. Detailliertere Informationen zum Zertifikat sind Uber die Re-
gisterkarte ,Details® und ,Zertifizierungspfad® erreichbar.

Beim Firefox von Mozilla sind die Zertifikatsinformationen auf der Seiteninformation
angesiedelt, die Uber das Schloss am unteren Fensterrand aufgerufen wird. Diese
Seite zeigt neben den drei bereits genannten Informationen noch Technische Details
sowie Informationen zum Thema Datenschutz und Chronik an (Abbildung 12).
Weitere Informationen zum SSL-Zertifikat kann der Benutzer Uber die Schaltflachen
auf der Seiteninformation aufrufen.
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Technische Details
¥Yerbindung verschlisselt: Hochgradige Yerschliisselung {AES-256 256 bit)
Die Seite, die Sie ansehen, wurde verschlisselt, bevor sie Gber das Internet Obermittelt worde.
Verschlisselung macht es Fir unberechtigte Personen sehr schwierig, zwischen Computern Gbertragene
Informationen anzusehen, Daher ist es sehr unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie
iiher das Metzwerk gesendet wurde, =
F i
Fertig ss|,experteach. de 1 @

Abbildung 12: Zertifikatsinformationen beim Firefox

Zusammengefasst kann man sagen, dass SSL dem Benutzer dadurch Vertrauen
gibt, dass das System, mit dem man kommunizieren méchte, authentifiziert wird. Zu-
satzlich wird die zur Verfligung stehende Sicherheit durch Symbole im Browser fir
den Benutzer sichtbar. Wie bereits im Vertrauenskapitel erlautert, bendtigt der
Mensch diese sichtbaren Sicherheitsmerkmale, um Vertrauen aufzubauen (vgl.
[Petermann85], S. 118).

Die Authentifizierung wird aus der Sicht eines Benutzers wie folgt beschrieben:
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Nur wenn ich sicher sein kann, dass der Absender auch wirklich der ist, flr
den er sich ausgibt, kann ich meine Daten mit gutem Gewissen herausge-
ben.

[Friedemann01], S. 16

Das bedeutet, dass der Benutzer erst seine Daten mit gutem Gewissen mitteilt, wenn
er sich sicher ist, dass der Webserver der ist, fir den er ihn halt. Diese Sicherheit
bietet das SSL-Verfahren. Die anderen beiden Verfahren, die in Kapitel 2.2.2 be-
schrieben werden, sind daher fiir die Ubermittlung von sensiblen Daten nicht geeig-
net, da die Daten von Dritten abgeh&rt bzw. manipuliert werden kénnen.

Ein weiterer technischer Aspekt, der bei der Erstellung eines Online-Fragebogens
beachtet werden sollte, ist die Vermeidung von JavaScript und Java Applets (vgl.
[Graf99], S. 165).

~oSicherheitsbewusste Internetbenutzer haben die automatische Ausflihrung von Java
Applets unterbunden“ [PratznerO1c], was den fehlerfreien Ablauf einer Online-
Befragung verhindern kdnnte. Auch JavaScript lasst sich ,in fast allen JavaScript-
fahigen Browsern [...] abschalten oder [...] einzelne Aktionen, wie die Anderung des
Textes in der Statusleiste oder die Manipulation von Browserfenstern® [Wiki10j1], las-
sen sich deaktivieren. Aus diesem Grund sollte der Einsatz von Java Applets und
JavaScript gut Uberlegt und wenn maéglich nicht genutzt werden.

Allgemein lasst sich sagen, dass ,die technischen Voraussetzungen [...] sich [...] am
unteren Niveau der Mdglichkeiten der Zielgruppe“ [Pratzner01c] des Online-
Fragebogens orientieren sollten, damit jeder, der den Online-Fragebogen ausfillen
mdchte bzw. soll, auch die Méglichkeit dazu hat.

Grundsatzlich ist bei den technischen Hinweisen zu bedenken, dass nicht jeder Be-
nutzer die sichtbaren Merkmale erkennt. Diese sind oftmals erst erkennbar, wenn
man auch das Wissen Uber sie besitzt. Daher ist es sinnvoll, wenn man nur auf Basis
des Sichtbaren die Empfehlungen implementieren méchte, zu bedenken, wer die

Zielgruppe des Online-Fragebogens ist.
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4.3 Gestaltung der Benutzeroberflache

Mekelburg sagt in seiner Erlauterung zum Design der Benutzeroberflache Folgendes:

Die grafische Oberflache ist heutzutage vom Computer gar nicht mehr
wegzudenken. So kénnen sich viele Heimanwender gar nicht vorstellen,
mit einem Computer zu arbeiten, wenn dieser eine rein textorientierte Be-
nutzerschnittstelle hatte. Wer heutzutage Software an den Benutzer brin-
gen will, der muss auf das "graphical User Interface (gUI)" setzen und sei-
ne Software mit einer grafischen Oberflache versehen. Aber auch dann
kann ein schlechtes Design die gute Funktionalitidt einer Software so
Uberdecken, dass eine Anwendung selbst dann nicht mit anderen Produk-
ten konkurrieren kann, wenn es eine deutlich besser [sic!] Leistungsfédhig-
keit aufweist.

[Mekelburg03]

Diese Aussage ist nicht nur fir Software gultig, sondern kann auch auf Anwendun-
gen im Internet, d.h. zum Beispiel auf einen Online-Fragebogen, angewendet
werden. Da die Benutzeroberflache auch flir den Online-Fragebogen wichtig ist, wer-
den Empfehlungen flir die Benutzeroberflache vorgestellt. Es folgt eine Aufzahlung
relevanter Elemente, die erganzt wird durch entsprechende Begriindungen zu den
unterschiedlichen Aussagen. Eine zusammenfassende Auflistung, die als Leitfaden
gesehen werden kann, wird im Anhang geliefert.

Dieses Kapitel besteht aus flnf Unterkapiteln. Zu Beginn werden Formulierungshin-
weise zum Begleit- (Kap. 4.3.1) und Instruktionstext (Kap. 4.3.2) geliefert, die als
Einleitung des Online-Fragebogens fungieren. Darauf folgen Gestaltungshinweise
(Kap. 4.3.3), die den Vertrauensaufbau férdern und Hinweise zur Benutzerfreund-
lichkeit (Kap. 4.3.4). Zum Schluss dieses Kapitels werden Merkmale gezeigt, die das

Sicherheitsgefiihl steigern kdnnen (Kap. 4.3.5).
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4.3.1 Begleittext

Der Begleittext steht am Anfang des Fragebogens und soll ,die Motivation der Ver-
suchsperson zum Ausfillen des Fragebogens heben und den Kontext der Untersu-
chung transparent machen® [Stangl09].

Bei der Formulierung des Textes muss darauf geachtet werden, dass keine Tatsa-
chenbehauptungen ,ohne entsprechenden Nachweis [...] enthalten sein sollten®
[Richter09]. Sie wirden nur einen geringen Wert haben und bergen auBerdem ,(und
zwar vollig unabhangig vom tatsachlichen Wahrheitsgehalt) das Risiko, das Vertrau-
en des Benutzers zu verlieren” [Richter09]. Es ist namlich so, dass jede Aussage
Misstrauen hervorruft und eine Reihe von Prifungsmechanismen beim Leser aktiviert
werden. Die Aussage ,Wir sind kompetent® ruft beim Benutzer beispielsweise die
Misstrauensfrage ,,Sind die wirklich kompetent?“ hervor. Daraus folgt, je einfacher der
Benutzer sein Misstrauen formulieren kann, umso schneller wird die Anwendung ihre
Glaubwaurdigkeit verlieren (vgl. [Richter09]) und damit auch das bereits gewonnene
Vertrauen.

Ein weiterer Hinweis fir die Formulierung des Einleitungstextes ist, dass man umfas-
sende Grundaussagen in mehrere unbedeutende Einzelaussagen teilt (vgl.
[Richter09]). Folgendes Beispiel liefert Richter in seinem Dokument ,Wie Vertrauen
funktioniert®:

Umfassende Grundaussage: ,Wir haben alles, was Sie flirs Internet brauchen.*

Unterteilung in unbedeutende Einzelaussagen: ,Wir haben einen Webcounter,

wir haben schnelle Leitungen, wir haben kompetente Mitarbeiter, ...*

Diese Aussagen kénnte man nun wie folgt fir einen Online-Fragebogen verwenden:
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Umfassende Grundaussage: ,Wir tun alles in unserer Macht stehende fir die

Sicherheit Ihrer Daten.”

Unterteilung in unbedeutende Einzelaussagen: ,Wir verschliisseln |hre Daten

mit dem SSL-Verfahren, wir geben lhre Daten nicht an Dritte weiter, ..."

Wie schon im Kapitel 3.1 erwahnt wurde, baut sich Vertrauen durch zwischen-
menschliche Kommunikation und Erfahrungsaustausch auf. Bei einem Online-
Fragebogen ist der Befragte meist auf sich selbst gestellt und hat daher nicht die
Mdglichkeit mit dem Untersuchungsleiter®™ in persdnlichen Kontakt zu treten. Um
eine gewisse ,soziale Prasenz® ([Déring03], S. 233) entstehen zu lassen, hilft es, ein
Foto vom Untersuchungsleiter im Begleittext zu verdffentlichen. Durch das Foto wird
Vertrauen zwischen dem Benutzer und dem Untersuchungsleiter bzw. dem Online-
Fragebogen erzeugt und es steigert zudem noch die Antwortbereitschaft (vgl.
[Do6ring03], S. 233).

Eggs und Mduller beschreiben, welche Hinweise man dem Benutzer geben sollte,
damit sich Vertrauen bei Transaktionen bilden kann. In diesem Fall ist mit dem Be-
griff ,Transaktion“ allerdings nicht ,eine Folge von Operationen, die nur komplett oder
gar nicht durchgefuhrt wird“ [Wiki09t2] gemeint, welche die IT-Bedeutung ist, sondern
,eine gegenseitige Ubertragung von Giitern und Informationen zwischen zwei Wirt-
schaftssubjekten® [Wiki09t2].

Daraus folgt, dass bei einem Online-Fragebogen die Transaktion die gegenseitige
Ubertragung von Informationen zwischen den Wirtschaftssubjekten Befragter und
Fragender ist. Somit formulieren Eggs und Miller folgende Aussagen, die als Infor-
mationen im Begleittext enthalten sein sollten, damit der Benutzer das Vertrauen in
die Transaktion bekommt (vgl. [EggMdaller01], S. 37). Zitiert werden im Folgenden nur

die Punkte, die wichtig fir einen Online-Fragebogen sind:

% Der Untersuchungsleiter ist die verantwortliche Person fiir den Online-Fragebogen (vgl. Glossar —
Untersuchungsleiter).
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[.]

klare Informationen (ber die Identitdt von Online-Unternehmen, [...]

sowie die Modalitdten und Bedingungen einer jeden Transaktion,

[.]

Schutz der Privatsphére.

[EggMdiller01], S. 37

Neben dem Begleittext sollte es auch einen Instruktionstext geben. Welche Hinweise

in diesem enthalten sein sollten, wird im folgenden Kapitel erlautert.

4.3.2 Instruktionstext

Der Instruktionstext soll ,Kenntnisse flir das richtige Ausflllen des Erhebungsinstru-
ments vermitteln [Stangl09]. Wie bereits mehrfach beschrieben, ist das in dieser
Arbeit beobachtete Erhebungsinstrument der Online-Fragebogen. Folgende Instruk-
tionen fir die Beantwortung von Online-Fragebdgen sollten im Text formuliert wer-

den. Die Aufzéhlung liefert Stangl in seinen Arbeitsblattern:

e Vollstdndigkeit der Antworten beachten.
e Aufrichtig zu antworten - Anonymitét wird garantiert.
e  Mdglichst zligig zu antworten,

da Versuchspersonen in der Regel Fragebdégen mit "Intelligenz-
oder Leistungstest” verknipfen, kann man im Instruktionstest [sic!]
diesem Eindruck entgegenwirken, indem man ausdriicklich darauf

hinweist,

e dass es bei dieser Art von Untersuchung keine richtigen oder fal-
schen Antworten gibt, dass also jede persdnliche Antwort richtig
sei, da es sich nicht um einen Leistungstest handelt. In bestimmten
Féllen, in denen es notwendig erscheint, kann es auch giinstig sein

darauf hinzuweisen,
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e dass die Untersuchung lediglich zu Forschungszwecken ausgefihrt
wird und nicht der Bestimmung individueller Diagnosen mit Konse-
quenzen fir die Versuchsperson dient, sondern dass man sich nur

fir eine gruppenstatistische Auswertung interessiert sowie,
e (dass ausreichender Datenschutz gewéhrleistet ist.

[Stangl09]

AuBerdem sollte man im Instruktionstext dem Benutzer die ungefédhre Dauer zum
Ausfillen des Bogens nennen bzw. ihm wahrend der einzelnen Fragen anzeigen, wie
viel Prozent o. &. er bereits ausgeflllt hat. Damit verhindert man z. B. den Abbruch
des Online-Fragebogens. Ohne eine Fortschrittsanzeige kdnnte es passieren, dass
bei einer der letzten Frage abgebrochen wird, weil das Interesse nicht mehr vorhan-
den ist. Mithilfe einer Fortschrittsanzeige kann der Benutzer besser entscheiden, ob

er die noch fehlenden Fragen beantworten méchte.

Die Einleitung eines Online-Fragebogens sollte jedoch nicht zu lang sein. Es besteht
die Moglichkeit, den Instruktionstext mit dem Begleittext zu verbinden, da ein zu lan-
ger Text die eben gewonnene Motivation direkt wieder verringern kénnte.

Auf die beiden Teile, Begleit- und Instruktionstext, sollte man bei der Gestaltung des
Online-Fragebogens ein besonderes Augenmerk haben, da ,dieser Einstieg oft den
Erfolg der Untersuchung“ [Stangl09] ausmacht. Durch die Hinweise auf ,ausreichen-
den Datenschutz” und ,garantierte Anonymitat“ kann auch schon ein gewisses Ver-
trauen aufgebaut werden.

4.3.3 Gestaltung
Ein Online-Fragebogen sollte einige der vielfaltigen Mdglichkeiten zur Gestaltung
eines Webauftritts enthalten, damit der Fragebogen vertraut auf den Benutzer wirkt

und dieser motiviert wird, den Bogen auszufillen.

Die richtige Gestaltung des Webauftritts kann dem Benutzer auf einfache Weise die

Sicherheit vermitteln, den richtigen Webauftritt erreicht zu haben. Diese Sicherheit
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férdert den Aufbau des Vertrauens, welcher zusatzlich dadurch gestarkt werden
kann, dass das Unternehmensdesign im Layout wiedererkennbar wird (vgl.
[Richter09]).

Es ist auBerdem wichtig, dass eine gewisse Einheitlichkeit des Layouts vorhanden
ist, da ein UbermaBiger Wechsel von vielen Schriftarten, Farben oder Zeichenattribu-
ten (z. B. kursiv, fett, unterstrichen) stérend wirkt (vgl. [Mekelburg03]).

In der Ausarbeitung von Pratzner wird folgende Aussage zur Gestaltung eines Web-
auftritts gegeben:

Aus der Usability®>-Forschung zur Benutzbarkeit von Internet-Auftritten ist

bekannt, dass Nutzer wenig Versténdnis fiir schlechtes Design aufbringen.

[PratznerO1c]

Diese Aussage trifft nicht nur auf allgemeine Webauftritte zu, sondern kann auch fir
die spezielle Anwendung Online-Fragebogen verwendet werden. Dieses Zitat sagt
also aus, dass auch die Gestaltung gut durchdacht werden sollte, wenn man zum
Benutzer Vertrauen aufbauen méchte.

4.3.4 Benutzerfreundlichkeit
Bei der Gestaltung des Online-Fragebogens spielt nicht nur das Layout eine wichtige
Rolle, sondern auch die Benutzerfreundlichkeit, auch Usability genannt. Der Begriff

Benutzerfreundlichkeit wird in der freien Enzyklopadie Wikipedia wie folgt definiert:

Benutzerfreundlichkeit [...] bezeichnet die vom Nutzer erlebte Nutzungs-
qualitidt bei der Interaktion mit einem System. Eine besonders einfache,
zum Nutzer und seinen Aufgaben passende Bedienung wird dabei als be-

nutzerfreundlich angesehen.

[Wiki09b1]

%6 Mit Usability ist die Benutzerfreundlichkeit gemeint, auf die im nachsten Abschnitt eingegangen wird
oder vgl. Glossar — Usability.
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Bei einem Online-Fragebogen sind daher zwei Benutzeraspekte von groBer Bedeu-
tung. Zum einen sollte das oben beschriebene Layout der Seite so aufgebaut wer-
den, dass der Benutzer nicht scrollen muss. Zum anderen sollte das Wechseln ,von

Tastatur und Maus so selten wie méglich stattfinden [Pratzner01c] missen.

Das Wort Scrollen ,bedeutet Rollen auf dem Bildschirm innerhalb eines Dokuments*
[Druckbesser09]. ,Um andere Inhalte des Bereichs zu sehen® [Kirk99], muss man
daher scrollen. Dies tut man, indem man die Bildlaufleiste am linken/rechten bzw.
oberen/unteren Rand des Bildschirms betatigt (vgl. [Druckbesser09]).

Die Aussage bzgl. des Scrollens, bedeutet, dass eine Seite des Fragebogens nicht
zu lang sein sollte und man stattdessen versuchen sollte, den Online-Fragebogen in
mehrere Seiten aufzuteilen (vgl. [Pratzner01b]). Hierbei ist jedoch zu beachten, dass
der Online-Fragebogen in seinem Gesamtumfang nicht zu groB wird, da beim Benut-
zer ein ErmUdungseffekt eintritt (vgl. [Stangl09]) und die Chance sinkt, dass er den

Online-Fragebogen komplett zu Ende ausfllt.

Der zweite Aspekt — das Wechseln von Tastatur und Maus — wurde von Graf in ,Op-
timierung von WWW-Umfragen?’ — Das Online Pretest-Studio* dokumentiert. Gréf
schrieb, dass Befragte es lastig finden, wenn sie ,die Maus von links nach rechts be-
wegen” ([Graf99], S. 162) missen, um ihre Meinung auszudrticken. In seinen Frage-
bogentests ,gaben die Ausfliller haufig an, dass sie entlang einer Spalte geantwortet
haben” ([Graf99], S. 162). Aus dieser Aussage kann man den Schluss ziehen, dass
auf diese Weise ggf. nicht ganz ehrliche Meinungen abgegeben werden, und somit
das Ergebnis des Fragebogens verfalscht wird. Fir das Erstellen des Fragebogens
bedeutet dies, dass man Matrixfragen®® vermeiden sollte, da sie den Benutzer dazu
verleiten, Antworten nach einem ,Muster® zu wahlen. Und somit nicht ihre ehrliche
Antwort geben, da dies bedeutet, dass der Benutzer die Maus zusatzlich weiter be-

wegen muss.

# WWW-Umfragen sind Befragungen, die im World Wide Web durchgefiihrt werden (vgl. Glossar —
WWW-Umfragen).
?8 Erlauterung und weitere Hinweise zu Matrixfragen werden in Kap. 4.4.2 geliefert.
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Neben den bereits genannten Merkmalen flr die Benutzerfreundlichkeit nennt
Mekelburg auf seiner Webseite noch weitere Kriterien, die ,zur Beurteilung der Be-
nutzbarkeit von Softwareprodukten“ [Mekelburg03] beachtet werden sollten. Wie be-
reits erwahnt, kénnen einige Hinweise zu Softwareprodukten auch auf einen Online-
Fragebogen angewendet werden. Die hierfir sinnvollen Hilfestellungen werden nach-
folgend dargestellt:

e Das Dialogverhalten innerhalb der Anwendung muss einheitlich und

konsistent sein.

e Der Benutzer muss jederzeit auswéhlen kénnen, ob er einen Dia-

logschritt durchftihren, abbrechen oder zuriicknehmen will.

e Ungliltige Eingaben sind so friih wie méglich, also beireits [sic!] von

der Oberfldche, zu verhindern.

[Mekelburg03]

Der dritte Punkt dieser Aufzéhlung lasst sich jedoch nur mit JavaScript realisieren. An
diesem Punkt muss der Fragebogenersteller entscheiden, was wichtiger ist. Ist ge-
wollt, dass jeder Benutzer ohne Einschrankungen den Online-Fragebogen nutzen
kann, dann muss der dritte Punkt ignoriert werden. Soll der dritte Punkt jedoch unbe-

dingt implementiert werden, dann muss JavaScript genutzt werden.

Zu Bedenken bei dieser Entscheidung ist allerdings, dass im Kapitel 2.2.2
»1echnologien zur sicheren Datenlbertragung“ die Empfehlung ausgesprochen wur-
de, JavaScript wegen der Einschrankungsmaéglichkeiten im Webbrowser nicht zu

nutzen.

Die in diesem Abschnitt erlauterten Hinweise sollten bei der Gestaltung des Online-
Fragebogens in Bezug auf die Benutzerfreundlichkeit bedacht werden, damit der Be-
nutzer nicht durch eine schlechte Navigation die Lust und Motivation am Online-
Fragebogen verliert. Denn durch den Verlust von Motivation verliert der Benutzer

auch ein gewisses Vertrauen in das System.
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4.3.5 Sicherheitsmerkmale

Wie bereits im Kapitel 4.2 ,Empfehlungen flr die IT* beschrieben, sollte eine SSL-
Verbindung fiir die Ubermittlung der Daten genutzt werden. Die bekanntesten Fir-
men, die digitale Schllssel zertifizieren, sind VeriSign und thawte (vgl.
[Friedemann01], S. 16).

Es ist auf einfachem Wege mdglich, wenn man digitale Schllissel von einem dieser

beiden Unternehmen nutzt, die Sicherheit auf der Benutzeroberflache darzustellen.

secured

b]..rf ;’

@umi-.-rc-l

2010-01-0

Abbildung 13: Sicherheitsgrafik von thawte®

Man kann auf dem Webauftritt, also auch beim Online-Fragebogen, eine Grafik ein-
binden, Uber die man weitere Informationen zum Zertifikat erhalt (siehe Abbildung 13
und Abbildung 14). So eine Grafik wird Secured Logo genannt und sagt dem Benut-
zer, dass der Webseitenersteller sich mit dem Thema Sicherheit beschaftigt haben
muss, da eine Grafik in den Webauftritt eingepflegt wurde.

VeriSign
Sec unl'ii)

Abbildung 14: Sicherheitsgrafik von VeriSign*’

Ein zusatzlicher Vorteil der Grafik ist, dass sie auf jeder beliebigen Webseite des
Webaulftritts eingebunden werden kann. D. h. es muss nicht das SSL-Protokoll ge-
startet werden, damit die Grafik sichtbar wird. Alle anderen bereits vorgestellten
Merkmale des SSL-Protokolls (siehe Kapitel 4.2 ,Empfehlungen fiir die IT") sind erst
erkennbar, wenn das SSL-Protokoll aktiv ist.

* Quelle: http://www.thawte.com/.
% Quelle: http://www.verisign.com/ssl/secured-seal/index.html?sl=a_box.
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Abbildung 15: RosyTec.de — Secured Logo von VeriSign auf der Startseite

In der Abbildung 15 sieht man in der Navigationsleiste (Pfeil 1) kein https bzw. es ist
auch nirgends auf der Seite ein Schloss zu finden, dass auf eine bestehende SSL-
Verbindung hinweist. Sodass man auf den ersten Blick keine Informationen Uber die
Sicherheit finden wirde, wenn nicht der gesonderte Hinweis (Pfeil 2) abgebildet
ware.

Die Uber dem Secured Logo liegende Grafik ist eine Art Gltesiegel fir Online-Shops
und sagt aus, dass der Online-Shop sehr hohe Sicherheitsstandards besitzt und zer-
tifiziert wurde (vgl. [Hafenbradl07]). Dieses Siegel ist allerdings fir einen Online-
Fragebogen irrelevant und wird nur vollstandigkeitshalber erklart.
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Wenn man auf das Secured Logo in Abbildung 15 (Pfeil 2) klickt, 6ffnet sich ein zu-
satzliches Fenster. In diesem werden weitere Informationen zum Zertifikat geliefert.
Diese Daten werden verschliisselt Ubermittelt, was durch die Sicherheitsmerkmale

gekennzeichnet wird.
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Abbildung 16: RosyTec.de — Darstellung der Zertifikatsinformationen

Die Abbildung 16 stellt die Zertifikatsinformation in einem Fenster mit den Sicher-
heitsmerkmalen dar. Am unteren Rand des kleinen Fensters ist das Schloss zu fin-
den (Pfeil 1) und auch die Navigationsleiste ist griin eingefarbt (Pfeil 2), was auf die

SSL-Verschlisselung hinweist.

Durch so ein Secured Logo kann der Benutzer direkt Uber die Startseite des Online-
Fragebogens bzw. der Webseite das von ihm geforderte Sicherheitsmerkmal finden,
damit er Vertrauen aufbauen kann. Wie im Kapitel 3.3 beschrieben, bendtigt der Be-
nutzer Sicherheitsmerkmale, die er erkennen kann, um Vertrauen aufzubauen. Mithil-
fe der oben dargestellten Symbole gibt der Online-Fragebogenersteller dem Benutzer
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schon auf nicht verschliisselten Seiten einen Hinweis auf seine BemUhungen zur Si-
cherheit und baut damit Vertrauen auf.

Neben dem Secured Logo, das auf freiwilliger Basis vom Webseitenbetreiber einge-
bunden werden kann, hat ein Webseitenbetreiber die Pflicht, eine Datenschutzerkla-
rung abzugeben.

& http:#frosytec.def - Microsoft Internet Explorer bereitgestellt von ExperTeach GmbH
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Abbildung 17: RosyTec.de - Link zur Datenschutzerklarung

Die Webseite des Online-Shops RosyTec ist ein ideales Beispiel in Bezug auf die
Sicherheitsmerkmale. Es besitzt nicht nur das Secured Logo von VeriSign auf der
Startseite, sondern es beinhaltet auch einen direkten Link zur Datenschutzerkl&rung.
Dieser befindet sich im ,Sicherheits“-Bereich der Startseite ebenso wie das Secured
Logo. Bei Klick auf ,Datenschutz® (Pfeil 1 in Abbildung 17) gelangt der Benutzer zur
Datenschutzerklarung des Webseitenbetreibers.
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Die Datenschutzerklarung des Online-Shops ist an das Design der Webseite ange-
passt (siehe Abbildung 18) und bestéarkt die Aussage, dass der Webseitenbetreiber
sich bemuht, seine Seriositat und die Bemihungen zum Schutz der sensiblen Daten

dem Benutzer zu zeigen.

A http:ffrosytec. def - Microsoft Internet Explorer, bereitgestellt von ExperTeach GmbH
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Abbildung 18: RosyTec.de — Datenschutzerklarung

Wie bereits im Kapitel 2.2.4 genauer erlautert, liefert diese Erklarung dem Benutzer
Informationen dariber, wie Datenschutz betrieben wird. AuBerdem sichert diese Er-
klarung den Benutzer rechtlich ab, sodass es wichtig ist, sie dem Benutzer nicht vor-
zuenthalten. Durch den konkreten Hinweis auf die Datenschutzerklarung sieht der
Benutzer, dass es dem Webseitenbetreiber wichtig ist, ihm alle wichtigen Informatio-
nen zu liefern. Der Benutzer baut Vertrauen auf, da ihm durch diese Methode ein
weiteres Mal gezeigt wird, dass dem Webseitenbetreiber die Sicherheit der Daten
wichtig ist.
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4.4 Hinweise zur Fragenkonstruktion

Der folgende Abschnitt beinhaltet einige wichtige Hinweise, was man bei der Formu-
lierung der Fragen fir den Online-Fragebogen beachten sollte, um schlussendlich
sicher sein zu kénnen, dass die Qualitat der Antworten zufriedenstellend ist. Denn
nur gute und ehrliche Antworten erflillen den Zweck eines Fragebogens.

Im ersten Unterkapitel wird erldutert, was bei Einleitungsfragen beachtet werden soll-
te (Kap. 4.4.1), wahrend im zweiten Kapitel erklart wird, was Matrixfragen sind und
inwieweit man sie in einem Online-Fragebogen nutzen bzw. nicht nutzen sollte (Kap.
4.4.2). Am Ende dieses Kapitels folgen allgemeine Hinweise zur Konstruktion von
Fragebbgen (Kap. 4.4.3).

Die in diesem Kapitel diskutierten Aspekte zielen auf die Qualitdt des Online-
Fragebogens ab. Doch es ist bekannt, dass Qualitdt auch das Vertrauen steigen
lasst. Mithilfe von Empfehlungsdiensten®', in denen die gute Qualitat des Online-
Fragebogens gelobt werden kdnnte, kann dem Online-Fragebogen bereits zu Beginn
Vertrauen entgegengebracht werden.

4.4.1 Einleitungsfrage

Unter der Einleitungsfrage versteht man die erste Frage, die in einem Fragebogen
gestellt wird. Wichtig hierbei ist, dass diese Frage direkt das Problem anspricht, wel-
ches den Befragten interessiert (vgl. [Stangl09]), dabei jedoch mdglichst neutral
formuliert ist. Damit ist gemeint, dass ,keine Zustimmung oder Ablehnung eines
Sachverhalts® ([Bekalarczyk09], S. 9) durch den Befragten erfordert wird und es
~=ausgewogene Antwortalternativen® [Stangl09] gibt.

Ein weiterer Aspekt ist der Schwierigkeitsgrad der Frage. Sie sollte leicht zu beant-
worten sein, um den Befragten von der Vorstellung einer Priifungssituation zu entlas-
ten (vgl. [Stangl09]). Eine Prifungssituation empfinden die meisten Menschen als
etwas Negatives, was zur Folge haben kdnnte, dass der Befragte das vorher gewon-
nene Vertrauen schnell verliert und den Online-Fragebogen nicht weiter ausfillt.

" Empfehlungsdienste generieren Empfehlungen tber Giter und Dienstleistungen (vgl. Glossar —
Empfehlungsdienst).
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Wenn die genannten Punkte beachtet werden, kann ,méglichst bald ein Vertrauens-
klima zwischen Befragten und Interviewer entstehen“ [Stangl09]. Es ist bekannt, dass
der Erfolg einer Umfrage von der ,Tauglichkeit der Einleitungsfrage abhangt*
[Stangl09].

4.4.2 Matrixfragen
In Kapitel 4.3.4 wird darauf hingewiesen, dass der Fragebogenersteller keine Matrix-
fragen nutzen sollte, da sonst die Mdglichkeit besteht, ein falsches Ergebnis zu erhal-

ten®2.

Als Matrixfragen versteht man mehrere Fragen, denen dieselben Antwortkategorien
zugeordnet sind. Mithilfe einer Tabelle lassen sich diese Fragen auf einfache Weise
darstellen. In der linken Spalte der Tabelle befindet sich im Normalfall die Frage, wo-
bei die restlichen Spalten bis zum rechten Bildschirmrand die Antwortkategorien fil-
len (vgl. [Graf99], S. 161). Die unten dargestellte Abbildung zeigt solche Matrixfra-
gen.

Wie gut kennen Sie sich mit den folgenden kostenlosen Tools aus?

sehr gut gar nicht
Activeslide 8 8
Arachnophilia
Avid Free DV
Crupal
FreePDF
HotPotatoes
llias
Klipfolio
MowvableType

OO0 0 0D D0 DD 0D
OO0 000D 0O DD 00D
OO0 000D 0O DD 00D
e Be TS B TS NS IS NS B
OO0 0O D D 0O DD D

PHP Muke

Abbildung 19: Beispiel fir Matrixfragen33

2 vgl. Kap. 4.3.4 ,Benutzerfreundlichkeit“ ab S.54.
% Grafik entnommen von http://www.e-teaching.org/didaktik/qualitaet/online_umfrage/matrixfrage.
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Diese Darstellung wird meistens in schriftlichen Fragebdgen eingesetzt, ist jedoch,
nach einer Studie von Graf, fir das Medium Internet ungeeignet (vgl. [Graf99], S.
161). Begrundet wird dies dadurch, dass sie die Gefahr in sich birgt, dass der Befrag-

te nach einem Muster antwortet.

Ein Lésungsansatz fir dieses Problem wird ebenfalls von Graf geliefert. Jede Frage
sollte ,fur sich mit den Antworten prasentiert” ([Graf99], S. 163) werden. Damit jedoch
nicht jede einzelne Frage einzeln Gbertragen werden muss, sollte man die Fragen mit

ihren Antworten untereinander darstellen (siehe Abbildung 20).

) Lisung des Problems: Matrixfragen - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

IJ Lasung des Problems: Matrixfragen - -

Bitte geben Sie an, inwieweit die Aussagen zutreffend sind

Finanzielle Transaktionen im Internet sind unsicher
stimme ich zu O:1 Oz Oz O4 Os  stimme nicht ich zu O weik ich nicht

Dem Computer verwende ich haufiger in meiner Freizeit als im Beruf
stimme ich zu 01 Oz Oa Os4 Os  stimme nicht ich zu Cweil ich richt

Ich nutze das Internet, um Leute kennenzulernen
stimme ich zu 01 Oz Oz O4 Os  stimme nicht ich zu [ weid ich nicht

Ich nutze das Internet um Informationen einzuholen. Einkaufen tue ich die Dinge dann aber im Laden.
stimme ich zu 1 Oz Oz Os Os  stimme nicht ich zu O wei ich nicht

Fertig

Abbildung 20: Lésung des Problems: Matrixfrage®

Stangl verweist auf die Problemstellung einer mittleren Antwortposition. Der Frage-
bogenersteller sollte sich Gberlegen, ob er eine solche zur Verfigung stellen will (vgl.
[Stangl09]). Wie beide Grafiken in diesem Kapitel zeigen (siehe Abbildung 19 und
Abbildung 20), gibt es zu einer Frage immer flinf Antwortmdéglichkeiten, d. h. immer
eine mittlere Antwortposition (in Abbildung 20 mit 3 gekennzeichnet). Zusatzlich gibt
es in Abbildung 20 noch die Mdglichkeit, ein Kreuz bei ,wei3 ich nicht“ zusetzen.

% Nach Abbildung 5 in [Graf99], S. 164.
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Diese beiden Antwortkategorien, gelten als ,mittlere Antwortkategorie und bergen
die Gefahr, dass sich der Befragte nicht konkret entscheiden muss.

Eine mittlere Antwortkategorie kann nach Stangl flr ,einzelne Versuchspersonen
ganz Unterschiedliches aussagen® [Stangl09]. Welche Bedeutungen beispielsweise
bei der Fragestellung ,Halten Sie sich flr einen geselligen Menschen?“ das sein

kénnten, soll nun dargestellt werden:

e eine mittlere Antwortposition (z. B. jemand hélt sich flr einen in

mittlerem MaBe geselligen Menschen).

e eine "WeiB nicht"-Antwort (z. B. jemand kommt zu keinem endgdilti-

gen Urteil dartber, ob er nun gesellig ist oder nicht).

e eine "lrrelevanz"-Antwort (z. B. jemand hélt die Frage fiir nicht be-

sonders wichtig usw.).

e c¢ine "Protest"-Antwort (z. B. jemand hat etwas gegen die Frage
einzuwenden und drtickt seine Unmut oder Widerstand gegen die
Frage durch das Ankreuzen der mittleren Kategorie aus).

[Stangl09]

In Abbildung 20 treffen nicht alle vier Aussagen auf die mittlere Position der Skala zu,
da es die ,weiB ich nicht“*-Méglichkeit als Ankreuzfeld gibt. Ware dies nicht der Fall,
wirden alle vier Aussagen auf die mittlere Auswahlmdglichkeit zutreffen und eine
genaue Auswertung ware nicht moglich.

4.4.3 Allgemeine Hinweise zur Fragenkonstruktion

Bei der Fragenformulierung muss man sich im Klaren dartber sein, fir welches Me-
dium der Fragebogen erstellt werden soll. Es ist bekannt, dass Texte im Internet an-
ders gelesen werden, als gedruckte Materialien (vgl. [Graf99], S. 160). Texte in Onli-
nemedien werden ,nicht gelesen, sondern eher ,gescannt* ([Graf99], S. 160). Es
werden beim ,Uberfliegen des Textes einige wenige Satzfragmente wahrgenom-
men, welche dann vom Leser zu einem Sinnzusammenhang erganzt werden. Der

Leser baut diesen Zusammenhang dann anhand seines Vorwissens und seiner
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Vorerfahrungen zusammen (vgl. [Graf99], S. 160). Graf weist in seinem Text auf Er-
gebnisse zur Benutzerfreundlichkeit von Nielsen hin, welche besagen, dass ,Nutzer
Uber Textbausteine hinwegsehen, die sie nicht fir wichtig erachten und statt dessen
auf hervorgehobene Textpassagen achten“ ([Graf99], S. 160f). Nielsen empfiehlt,
dass ein guter WWW-Autor 50% weniger schreiben sollte als ein Autor flr Papierme-
dien. Diese Aussage stitzt sich darauf, dass ,die Lesegeschwindigkeit von Bild-
schirmtexten im Vergleich zu Papiertexten um 25% geringer® ([Graf99], S. 161) sei.

Weiter empfiehlt Graf, dass man sich, bevor man mit der Formulierung von Fragen
beginnt, erst einmal mit den Standards der empirischen Sozialforschung beschafti-
gen sollte. Zusammenfassend lassen sich folgende Aussagen flr alle Fragen im Fra-
gebogen formulieren (vgl. [Graf99], S. 166):
e Die Fragen sollten von allen Befragten in gleicher Weise verstanden werden.
e Die Fragen sollten kurz und pragnant formuliert werden.
e Die Fragenformulierung darf den Befragten nicht Gberfordern.
e Konzepte, die dem Befragten nicht bekannt sind, sollten nicht abgefragt
werden.
e Bei geschlossenen® Fragen missen die Antwortkategorien vollstandig sein
und dirfen sich nicht Gberschneiden.
e Werden Fremdworter 0. &. verwendet, sollte man zur Beantwortung der Fra-

gen verstandliche Hinweise geben.

Weitere Hinweise zur Formulierung der Fragen liefert Stangl. In dieser Auflistung
werden jedoch nur noch die Punkte genannt, die nicht bereits in der Zusammenfas-
sung nach Graf zu finden sind (vgl. [Stangl09]):
e Die Fragen sollten nicht zu allgemein formuliert werden. Sie sollten spezifisch
und konkret formuliert werden, jedoch flr jeden verstandlich.
e Die Fragen sollten umgangssprachlich formuliert werden. Verstandlichkeit ist
wichtiger als die grammatikalische Richtigkeit.
e Wenn in Fragen nach Haufigkeit, Dauer oder GrdBe gefragt wird, muss die

Einheit angegeben werden, in der die Antwort erfolgen soll.

% Geschlossene Fragen sind Fragen, die vorgegebene Antwortmdglichkeiten haben (vgl. Glossar —
geschlossene Fragen).
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e Die Fragen sollten durchnummeriert werden und es sollte ggf. Sprungmaéglich-

keiten geben.
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5 Abschlussbemerkungen

Der vorliegende Abschnitt teilt sich in drei Kapitel auf und beendet die Abschlussar-
beit. Zu Beginn wird das Resimee (Kap. 5.1) formuliert. Darauf folgt das Kapitel
+Ausblick und Forschungsdesiderata“ (Kap. 5.2), indem Vorschlage fir weitere For-
schungsprojekte verfasst werden. Am Ende der Arbeit befindet sich ein persdnliches
Fazit (Kap. 5.3).

5.1 Reslmee

Der Online-Fragebogen ist wohl das schnellste und einfachste Mittel, um Daten im
Internet zu sammeln. Auf einfache Weise kann ein Online-Fragebogen erstellt wer-
den. Vor allem dadurch, dass es im Internet sogar Betreiber gibt, die die Online-
Fragebogenerstellung und die Auswertung kostenfrei (z. B. http://ofb.msd-media.de/)
oder kostenpflichtig (z. B. http://www.onlineumfragen.com) anbieten.

Es sollte jedoch keinesfalls der Zweck eines Fragebogens vergessen werden. Der
Sinn eines Fragebogens wird nur erflllt, wenn die Antworten ehrlich sind und damit
die echten Meinungen der Befragten widerspiegeln, d. h. auch sensible Daten wer-
den preisgegeben. Es ist dabei unwichtig, ob es sich um Papier- oder elektronische
Fragebdgen handelt. Als Grundgedanke lasst sich formulieren, dass man nur echte
Antworten erhalten kann, wenn der Befragte dem Fragenden traut. Das bedeutet,
dass die befragte Person Vertrauen in den Online-Fragebogen bzw. in die Institution

hinter dem Online-Fragebogen haben muss.

Durch die Mdglichkeit, einfach und schnell einen Online-Fragebogen zu erstellen,
wird oft vergessen, dass verschiedene Hinweise dabei zu beachten sind. Neben der
richtigen Formulierung der Fragen, die hier nur marginale Bedeutung hat, stellt sich
die Frage, wie ein richtiger Online-Fragebogen aussehen muss. Denn das Erschei-
nungsbild des Online-Fragebogens kann viel Uber den Fragenden aussagen und ist
daher wichtig fir den Vertrauensaufbau.

Aus diesem Grund werden in dieser Ausarbeitung Empfehlungen flr die richtige Dar-
stellung eines Online-Fragebogens abgegeben. Neben den Ratschlagen zum Layout
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werden weitere zur sicheren Datenlbertragung geliefert. All die genannten Hinweise
sollen als Vorschlag flr einen Online-Fragebogen gesehen werden und wurden im

Leitfaden zusammengefasst.
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5.2 Ausblick und Forschungsdesiderata

In der Zukunft wird die Online-Befragung wohl noch haufiger genutzt werden, da die
Zahl der Internetnutzer jahrlich steigt (vgl. [ARDZDF09]). Das kdénnte in Zukunft den
Vorteil bringen, dass die Menschen sich starker mit der Thematik Internet beschéafti-
gen, was dazu fuhrt, dass die Sicherheitsmerkmale, die fiir die Vertrauensbildung
wichtig sind, besser von jedem Nutzer erkannt werden und die Menschen dem Inter-
net bzw. Online-Fragebogen schneller vertrauen.

Aktuell besteht das Problem, dass vielen Personen die Sicherheitsmerkmale nicht
bekannt sind und sie somit aus Unwissen solch einem Online-Fragebogen nicht ver-
trauen wirden. Das bedeutet, dass sie die Sicherheitsmerkmale nicht erkennen und
somit auch nicht deuten kdnnen. Daraus lasst sich der Schluss ziehen, dass man
mithilfe anderer Medien versuchen muss, den Personen die Sicherheitsmerkmale
nahe zu bringen. Daflr kénnten die Medien Radio und Fernsehen genutzt werden,
indem sie z. B. in Reportagen erklaren, wie man im Internet sichere Webseiten er-
kennt. Denn nur wenn die Menschen wissen, woran sie sichere Systeme erkennen,

kdnnen sie die Sicherheitsmerkmale verstehen.

In einem fortfUhrenden Projekt kénnte man den Leitfaden testen, indem man die vor-
gestellten Hinweise auf einen Online-Fragebogen anwendet und im Online-
Fragebogen selber erfragt, inwieweit der Benutzer Vertrauen zum Online-
Fragebogen aufbauen konnte bzw. aufgebaut hat. Am Ende kénnte man eine Aus-
wertung aus den Ergebnissen entwickeln und den Leitfaden bzw. die Checkliste an-

passen.

Im Laufe des Projektes entstand die Frage, inwieweit eine Log-in-Abfrage vor dem
Online-Fragebogen den Benutzer daran hindert diesem Vertrauen entgegen zu brin-
gen. Diese Frage konnte nach Sichtung der Fachliteratur nicht zufrieden stellend ge-
klart werden. Daraus lasst sich flr nachfolgende Untersuchungen die Frage formulie-
ren, ob ein Log-in den Benutzer davon abhielte, seine Daten einzugeben und inwie-
weit es dann Uberhaupt mdéglich ist, Vertrauen aufzubauen. Eine Log-in-Abfrage be-
deutet namlich, dass vor Beginn des Fragebogens der Benutzer die Log-in-Daten
erhalten muss. Dieser Aspekt ist ein wichtiger Betrachtungspunkt und nimmt eine
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zentrale Position in Bezug auf die Anonymitat ein, die bei Online-Fragebogen von
groBer Wichtigkeit ist.
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5.3 Fazit

Meines Erachtens haben die beschriebenen Empfehlungen sehr groBen Einfluss auf
den Vertrauensaufbau und man kénnte durch deren Beachtung den Abbruch von
Online-Fragebdgen verringern bzw. die Befragten-Rate erhéhen. Solch eine Befra-
gung, die diese Aussage belegen wirde, konnte im Rahmen der relativ kurzen Ba-

chelorphase nicht durchgefiihrt werden.

Doch wie bereits in Kapitel 4.3.4 ,Benutzerfreundlichkeit“ beschrieben kann es pas-
sieren, dass man eine Empfehlung nur bertcksichtigen kann, wenn man eine andere
nicht beachtet. Aus diesem Grund muss man bei der Betrachtung des Leitfadens da-
rauf achten, dass man nur die Empfehlungen umsetzt, die der Zielgruppe gerecht

werden und die dem Online-Fragebogen auch einen Nutzen bringen.

Als wichtigste Aufgabe bei der Erstellung eines Online-Fragebogens sehe ich neben
dem Sicherheitsmerkmal durch SSL, die optischen Gestaltungsaspekte an. Wenn der
Benutzer bereits begonnen hat, den Fragebogen auszufillen, wird er diesen mit ei-
ner hohen Wahrscheinlichkeit auch zu Ende beantworten. Denn durch eine optimale
Gestaltung des Online-Fragebogens kann der Fragende ein hohes MaB an Vertrau-

en aufbauen.

Durch die richtige Gestaltung eines Online-Fragebogens bekommt der Benutzer auch
den Eindruck einer seriésen Umfrage, was grade flir die Vertrauensbildung sehr
wichtig ist.
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Asymmetrische
Verschlisselung

Authentifizierung

Authentisierung

Benutzerfreundlichkeit

Jede Partei besitzt den 6ffentlichen Schlissel des
anderen und seinen eigenen privaten Schlissel. Der
offentliche Schllissel ermdglicht es jedem, Daten fr
den Inhaber des privaten Schllissels zu verschlis-
seln, dessen digitale Signaturen zu prifen oder ihn zu
authentifizieren. Der private Schlissel ermdglicht es
seinem Inhaber, mit dem 6ffentlichen Schlissel ver-
schliisselte Daten zu entschliisseln, digitale Signatu-
ren zu erzeugen oder sich zu authentisieren. Im Ge-
gensatz zu einer symmetrischen Verschlisselung
mussen die kommunizierenden Parteien keinen ge-

meinsamen geheimen Schlissel kennen“ [Wiki09a1].

Die Authentifizierung ,ist der Nachweis einer behaup-
teten Eigenschaft einer Partei, die beispielsweise ein
Mensch, ein Gerat, ein Dokument oder eine Informa-
tion sein kann® [Wiki10a1].

Die Authentisierung ist eine behauptete Eigenschaft
einer Partei 0. &., die bisher keinen Nachweis hat. Bei
einer Authentisierung wird eine Authentifizierung ge-

fordert.

Der Benutzer authentisiert sich am Server.
Der Server authentifiziert den Benutzer.

Die Benutzerfreundlichkeit ist die vom Nutzer erlebte
Nutzungsqualitat bei der Interaktion mit einem System
(vgl. Kap. 4.3.4).
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Checkliste

Chiffrierung

Digitale Unterschrift

Empfehlungsdienst

Ethnomethologie

Geschlossene Fragen

Handshake

Eine Checkliste ist eine Liste, die zur Kontrolle ge-
nutzt wird. Der Begriff ,Check” kommt aus dem Engli-
schen und hat in diesem Kontext die Bedeutung ,ab-

haken”.

Chiffrierung nennt man den ,Vorgang, bei dem ein
klar lesbarer Text [...] mithilfe eines Verschllsse-
lungsverfahrens in eine ,unleserliche, das heiBt nicht
einfach interpretierbare Zeichenfolge umgewandelt
wird“ [Wiki09v1].

Die digitale Unterschrift ,ist ein kryptografisches Ver-
fahren, bei dem zu einer ,Nachricht“[...] eine Zahl [...]
berechnet wird, deren Urheberschaft und Zugehdorig-
keit zur Nachricht durch jeden geprift werden kon-
nen® [Wiki09d1].

,Empfehlungsdienste generieren Empfehlungen Uber
Gater und Dienstleistungen, die sich [...] auf deren
Qualitat [...] beziehen® ([EggMuller01], S. 38).

Die Ethnomethologie ist die Soziologie des Alltagli-
chen. Sie will die formalen Strukturen der Alltags-

handlungen beschreiben (vgl. [Ostwald00]).

Unter geschlossenen Fragen versteht man Fragen,
die nur vorgegebenen Antwortmdglichkeiten besitzen,
z. B. Ja/Nein-Fragen oder Multiple Choice-Fragen
(vgl. [Albers04], S. 1).

Mit dem Handshake ,ist ein Verfahren zum Aufbau
verlustfreier Datentbertragungen zwischen zwei In-
stanzen gemeint* [Wiki09d2].
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Hashcode

http-Methode

ltem

Kontingenz

Online-Fragebogen

Secured Logo

TCP/IP

Untersuchungsleiter

URL
(Uniform Resource Locator)

Der Hashcode ist eine Zeichenfolge, die aus einer
Kombination von unterschiedlichen Werten gebildet

wird.

Diese Methode bestimmt die Aktion der Client-
Anforderung, d. h. GET, DELETE, CONNECT usw.
(vgl. [Reibold01]).

Ein Item stellt eine Antwort-Fragen-Kombination in
einem Fragebogen dar.

In der Philosophie und Soziologie bezeichnet der Be-
griff, die prinzipielle Offenheit und die Ungewissheit
menschlicher Lebenserfahrung (vgl. [Wiki09k1]).

Elektronischer Fragebogen, d. h. ein Fragebogen der
Uber das Medium Internet Daten erhebit.

Damit ist eine Grafik des Herstellers von SSL-
Zertifikaten gemeint, die darauf hinweist, dass
sensible Daten mithilfe des SSL-Protokolls Gbermittelt

werden.

TCP/IP ist ein Netzwerkprotokoll, das aus den Proto-
kollen TCP und IP besteht. Es regelt im Netzwerk den
Datentransport, Datenfluss und die Leitungswege.

Der Untersuchungsleiter ist die verantwortliche Per-
son fir den Online-Fragebogen.

Die URL wird verwendet, um eine Ressource im
Netzwerk zu identifizieren und lokalisieren. Synonym
fur URL ist der Begriff ,Internetadresse” (vgl.
[Wiki09u1]).
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Usability Usability ist der englische Begriff fir Benutzerfreund-
lichkeit.

Verschlisselung Vgl. Chiffrierung.

WWW-Umfragen WWW-Umfragen sind Befragungen die im World

Wide Web also dem Internet durchgeflihrt werden,

meist mithilfe von Online-Fragebdgen.
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Anlage

Im folgenden Abschnitt werden die in der Ausarbeitung genannten Ergebnisse, ein
Leitfaden und eine Checkliste, dargestellt.

Der Leitfaden beinhaltet eine Zusammenfassung aller genannten Merkmale, die vor

der Erstellung eines Online-Fragebogens beachtet werden sollten.

Die Checkliste ist als Kontrollinstrument gedacht und soll nach der Fertigstellung ei-

nes Online-Fragebogens zum Einsatz kommen.
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|. Leitfaden zur Erstellung des Online-Fragebogens

Zielgruppenbestimmung

Die Zielgruppe des Online-Fragebogens sollte mithilfe der Beantwortung von folgen-
den Fragen bestimmt werden:

e Was ist Untersuchungsgegenstand des Online-Fragebogens?

e Welcher Personenkreis soll die Fragen beantworten?

e Kodnnen die gewlinschten Personen die Fragen beantworten?

e Werden alle Personen Uber den Online-Fragebogen erreicht?

Empfehlungen fir die IT

Zur sicheren Ubertragung der Daten des Online-Fragebogens sollte das SSL-
Protokoll verwendet werden. Diese Form der Datenlbertragung kann von jedem
Benutzer ohne Aufwand genutzt werden und birgt auch nicht die Gefahr, dass je-

mand durch diese Technik ausgeschlossen wird.
Wenn mdglich sollte man auf Java Applets und die Verwendung von JavaScript

verzichten, da Webbrowser dem Benutzer erlauben, diese zu deaktivieren. Das héat-
te zur Folge, dass ein fehlerfreier Ablauf verhindert werden kénnte.

Gestaltung der Benutzeroberflache

Es muss ein Begleittext erstellt werden, der die Motivation férdert und den Kontext
der Untersuchung erklart. Folgendes sollte bei diesem Text beachtet werden:
e Keine Tatsachenbehauptungen formulieren.
e Umfassende Grundaussagen in mehrere Einzelaussagen teilen.
e Ein Foto des Untersuchungsleiters einbinden, um die soziale Prasenz entste-
hen zu lassen.
e Kilare Informationen Uber die Identitat des Online-Unternehmens mitteilen wie
auch Uber Modalitaten und Bedingungen jeder Transaktion.

e Hinweise zum Schutz der Privatsphare aufzeigen.
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AufBerdem sollte ein Instruktionstext erstellt werden, welcher die Art des Ausflllens

im Online-Fragebogen erlautert. In diesem Text sollten dem Benutzer folgende be-

nutzerfreundlich formulierten Hinweise mitgegeben werden:

Vollstandige Antworten sind gewilnscht.

Antworten sollen aufrichtig sein.

Die Anonymitat wird garantiert.

Mdoglichst zlgig zu antworten, da es kein Wissenstest ist.

Die personliche Meinung ist entscheidend und es gibt daher keine richtigen
oder falschen Antworten.

Die Daten werden zu Forschungszwecken verwendet und nicht zur Bestim-
mung individueller Diagnosen mit Konsequenzen flir die Versuchsperson.
Datenschutz wird gewahrleistet.

Die bendtigte Dauer zum Ausfiillen des Online-Fragebogens.

Grundsétzlich sollte man bei beiden Texten darauf achten, dass diese nicht zu lang

werden. Daher besteht auch die Méglichkeit, dass man beide Texte miteinander

kombiniert.

Bei der Gestaltung des Layouts ist darauf zu achten, dass ein einheitliches Layout,

das gegebenenfalls auf das Unternehmensdesign anzupassen ist, gewahlt wird. Dies

sorgt far einen Wiedererkennungseffekt des Unternehmens. Weiterhin sollt ein star-

ker Wechsel von Schriftarten, Farben usw. unterbunden werden. Hierbei sollte man

die Benutzerfreundlichkeit des Online-Fragebogens beachten. Folgende Hinweise

kdnnen helfen, die Benutzerfreundlichkeit zu erhdhen:

Scrollen vermeiden.

Haufiges Wechseln von Maus und Tastatur vermeiden, jedoch darauf achten,
dass keine Matrixfragen genutzt werden.

Dialogverhalten sollte einheitlich und konsistent sein.

Benutzer muss seinen nachsten Schritt jederzeit entscheiden kénnen (Wei-
termachen, Zuricknehmen oder Abbrechen).

Ungultige Eingaben sollten bereits von der Oberflache verhindert werden.
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Leitfaden zur Erstellung des Online-Fragebogens

Wenn man ein SSL-Zertifikat von einem der bekannten Hersteller verwendet, gibt es
die Méglichkeit, bereits auf nicht verschlisselten Seiten zu zeigen, dass mittels SSL
die Daten verschlisselt Gbermittelt werden. Es empfiehlt sich, das Secured Logo
des Zertifikatherstellers als Sicherheitsmerkmal in das Layout des Online-

Fragebogens einzupflegen.
Neben der Benutzerfreundlichkeit beim Layout sollte man auch darauf achten, dass

die Datenschutzerklarung des Webseitenbetreibers gut sichtbar ist bzw. der Link
zu dieser Erklarung hervorgehoben wird.

Hinweise zur Fragenkonstruktion

Auf die Einleitungsfrage sollte man groBe Aufmerksamkeit legen, da mit dieser Fra-
ge der Online-Fragebogen startet und man bereits Vertrauen aufgebaut hat, welches
durch eine unglnstige erste Frage zerstért werden kénnte. Folgende Hinweise soll-
ten beachtet werden:

e Diese Frage muss direkt den Untersuchungsinhalt ansprechen.

¢ Diese Frage muss neutral formuliert sein.

¢ Die Frage muss leicht zu beantworten sein.

Neben den Hinweisen fir die Einleitungsfrage gibt es noch einige Empfehlungen, die
allgemein fir die Formulierung von Fragen wichtig sind. Diese werden in der fol-
genden Auflistung dargestellt:
e Die Fragen sollten von allen Befragten in gleicher Weise verstanden werden.
e Die Fragen sollten kurz und pragnant formuliert werden.
e Die Fragenformulierung darf den Befragten nicht Gberfordern.
e Konzepte, die dem Befragten nicht bekannt sein kénnten, sollten nicht abge-
fragt werden.
e Bei geschlossenen Fragen missen die Antwortkategorien vollstandig sein und
darfen sich nicht tberschneiden.
e Werden Fremdworter 0. &. verwendet, sollte man zur Beantwortung der Fra-
gen verstandliche Hinweise geben.
e Die Fragen sollten nicht zu allgemein formuliert werden. Sie sollten spezifisch

und konkret formuliert werden, jedoch flr jeden verstandlich.
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Leitfaden zur Erstellung des Online-Fragebogens

Die Fragen sollten umgangssprachlich formuliert werden. Verstandlichkeit ist
wichtiger als die grammatikalische Richtigkeit.

Wenn in Fragen nach Haufigkeit, Dauer oder GréBe gefragt wird, muss die
Einheit angegeben werden, in denen die Antworten erfolgen sollen.

Die Fragen sollten durchnummeriert werden und es sollte ggf. Sprungmdglich-

keiten geben.
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Checkliste

[I. Checkliste

Zielgruppenbestimmung

Untersuchungsgegenstand wurde festgelegt

Den zu befragenden Personenkreis definiert

Die zu Befragenden kénnen auf den Online-Fragebogen zuzugreifen

Empfehlungen fir die IT

SSL wird verwendet

Java Applets werden vermieden

JavaScript wird vermieden

Gestaltung der Benutzeroberflache

Begleittext ist vorhanden

- Enthalt keine Tatsachenbehauptungen

- Umfassende Grundaussagen sind in einzelne Teilaussagen geteilt

- Foto des Untersuchungsleiters ist eingebunden

- Informationen Uber das Online-Unternehmen sind enthalten

- Modalitaten und Informationen Uber die Transaktion werden vermittelt

- Hinweise zum Schutz der Privatsphére sind geschildert

Instruktionstext ist vorhanden

Der Instruktionstext enthélt die Aussage, dass...

...vollstandige Antworten gewlinscht sind

.. aufrichtig geantwortet werden soll

.. Anonymitat garantiert wird

.. es kein Wissenstest ist und man daher zligig antworten kann

.. nur die persdnliche Meinung entscheidend ist

.. Datenschutz gewahrleistet wird

.. die Dauer des Fragebogens x Minuten betragt

.. die Daten fur Forschungszwecke genutzt werden und der Person kein

Nachteil durch die Preisgabe der Daten entsteht
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Checkliste

Begleit- und Instruktionstext sind nicht zu lang

Einheitliches Layout, d. h. kein standiger Wechsel von Schriftarten und Farben

Secured Logo des Zertifikatherstellers wurde eingepflegt

Datenschutzerklarung des Webseitenbetreibers ist deutlich zu sehen

Hinweise zur Benutzerfreundlichkeit wurden beachtet

- Scrollen wird vermieden

- Kein starker Wechsel von Maus und Tastatur

- Matrixfragen werden vermieden

- Verhalten von Dialogen ist konsistent und einheitlich

- Benutzer kann seinen nachsten Schritt jederzeit frei entscheiden

- Unglltige Eingaben werden bereits von der Oberflache gemeldet

Hinweise zur Fragenkonstruktion

Die Einleitungsfrage ...

... spricht den Untersuchungsinhalt an

... ist neutral formuliert

... ist leicht zu beantworten

Die Fragen ...

... werden von allen Befragten auf gleiche Weise verstanden

.. sind kurz und pragnant formuliert

.. Uberfordern den Befragten nicht

.. sind nicht zu allgemein, sondern spezifisch und konkret formuliert

.. sind umgangssprachlich formuliert

.. sind durchnummeriert

Die genannten Konzepte sind allen Befragten bekannt

Bei geschlossenen Fragen sind die Antwortkategorien vollstandig

Fremd- bzw. Fachworter werden erlautert

Bei Fragen nach Haufigkeit, Dauer oder GrdBe ist die Einheit angegeben

Es gibt Sprungmarken
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